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Vernetzte, Smarte Welt

U Internet der
Dinge/Dienste/Daten

W Die reale Welt

— Milliarden von vernetzten (mobilen)
Geraten, hohe Bandbreiten von
1 Terabit/s und mehr, Heterogenitat,
Technologien wie Cloud
Computing, usw.

- und alles wird immer ,smarter”

+  Smartphone, Smart Meter,
Smart Grid, Smart Home, Smart
Factory, Smart City, Smart Car,
Smart Attack, ...

=> Smart Everything
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Beispiel: Smart Grid / Smart Meter
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Smart Grid Security

Cyber attacks against infrastructure jump 17-fold

warns National Security Agency
Aug 2,2012
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Beispiel: eHealth
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Elec!

Insulinpumpe mit Wireless-
Remote-Control

Hack: 2011 by Jerome Radcliffe

Herzschrittmacher mit
unverschllsselter Wireless-
Remote-Control

Hack: 2008 by Kevin Fu
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Beispiel: Vernetztes Auto

Intrusion Detection?
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Der Paradigmenwechsel

Energieversorgung, Automobilindustrie, Finanzwesen, Medizin,
Produktionssteuerung, militarische (vernetzte) Operationen, ...
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Schutz der virtuellen, vernetzten Welt
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Beispiele von Cyber Attacken

« APT 28/Sofacy (2013/2015)

— Angriffsvektoren: E-Mail mit Schadcode im Anhang oder Uber
infizierte Webseiten; nutzt u.a. Schwachstellen in MS Office aus

— nach Infizierung eine mehrstufige Backdoor zum Erlangen des
Zugriffs auf Systeme zum Ausspahen, Uberwachen, Diebstahl von
Anmeldedaten und zum Ausfiihren von Befehlen; Funktionen zur
Neu-Infizierung, Anti-Analyse; Verschleierung; Datenabluss

* Regin (2014)

— ,Super Trojaner, auRerst komplexe, mehrstufige und modular (>75
Module) aufgebaute Schadsoftware fur langanhaltende Cyber-
Spionage-Angriffe mit verschiedenen Fahigkeiten, die auf das
Angriffsziel angepasst werden konnen

‘q FZ Forschungszentrum
cope [t




Entwicklung zur “Smart Attacks”

immun
(gegen bestehende
getarnt h SchutzmaBnahmen) Opfer
unauffilliges <Hosly zielgerichtet 5,0
Verhalten detektierbar
" - neuartig,
Schidfer \GUpeisistent unbekannt
I mehrere
aufwiéndig ausgefeilt komplex Angriffsvektoren
leistungsfahig (crafted) mehrere
steuerbar, Schwachstellen

anpassbar

Backdoor, C&C
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Kompetenzzentren IT-Sicherheitsforschung
gefordert durch das BMBF

in Saarbriicken, Darmstadt und Karlsruhe
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Cyber-Cluster@UniBw M

der Bundeswehr

Universitdt (3 Miinchen
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... Cyber-Cluster@UniBwM ...

Cyber-Sicherheitsstrategie
fir Deutschland

2016

Tanren UMgeserzt una vermarktet Weraen. Fur aen miia-
rischen Anwendungsbereich der IT- und Cyber-Sicherheit
ibernimmt diese Aufgabe der Cyber-Cluster an der Uni-

versitit der Bundeswehr in Miinchen mit dem Forschungs-

institut Cyber Defence und Smart Data (CODE). Die kom-
merzielle Nutzung und Weiterentwicklung innovativer
und neuer Ideen in der IT-Sicherheit in Unternehmen

smd Chnvt vimn mall nvnlinitan Tial vind Danivahan cbantlichae

‘! FZ Forschungszentrum

12



Cluster: Bundelung von Innovationskompetenz

Unternehmen

Provider

Forschungsinstitutionen

Zivile
Cyber-Sicherheit

Militarische
Cyber-Sicherheit
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Cyber-Cluster: Ziele

Forschung

Entwicklung von
Demonstratoren

Beratung /
Qualitatssicherung

Innovation

Aus- und
Weiterbildung

Testen / Labs
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Cyber-Cluster: Strategie

 Essentieller Ausbau der Forschung
* neue Professuren, Labs, Mitarbeiter, Studierende
(neuer internationaler Studiengang Cyber-Sicherheit)
« Grundlagenforschung als Sockel fur
anwenderbezogene Entwicklungen
Blindelung der vorhandenen Innovationskompetenzen
Anwenderbezogene Entwicklung von innovativen
(Sicherheits-) Technologien und Produkten
 Griundung von ,An-Instituten” (“CODE-Industrie”)
+ Aufbau von Innovation Labs; Forderung von
Unternehmensgrindungen

R : Forschungszentrum
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Cyber-Cluster: Forschung

Mobile Kritische
Cyber Defence Smart Data Security e-Health Infrastrukturen
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Cyber-Cluster: Kooperation mit der Industrie

Produktentwicklung
aus der Forschung
anstofien

(N (N (N O

Herstellung Vertrieb Einsatz
Systeme Anwendungen  Truppe
m&um\ } \ } \ j \ j

Jedizierte Forschung

V7 - Konzepte
* Studien Firmen
« Demonstratoren L . « Exemplarischer Nachweis « Produkt De, t
CODE -Eingestufie Arbeiten  MINISterien o ~scrulung "
& Partner Dienste « Eingestufie Arbeiten « Maintenance

« Lebenslange Weiterbildung in casc

* Awareness
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Cluster: Kooperation - Synergie

Anbau/Erweiterung fir:
Industrie:

.....................

Eingangs-Bereich
P

Emptang
Horsale (public)
Interaktiver Classroom

<

o

AnbawErwelterung far:
Behorden:

"Nicht weil die Dinge unerreichbar sind, wagen wir sie nicht. Weil wir sie nicht wagen,

bleiben sie unerreichbar."
Seneca
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Cyber-Cluster: Exzellente Aus- und Fortbildung

Internationaler Studiengang
Master ,,Cyber-Sicherheit*

Capture-the-Flag

CTF - A New Hope
‘ 14.10.2016 bis 15.10.2016

Cyber-
Stipendiaten

Cyber-Reserve \ 4

(Fort- und
Weiterbildung) ———
Gesellschaftliche
Verantwortung 1
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Cluster: Okosystem fiir Innovation

Labs/Rechen-
zentrum

Innovation Labs

r‘ Start-ups
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Eines der groRten Okosysteme fiir die Forschung und Entwicklung von

Sicherheitstechnologien und —Produkten sowie Innovation in Europa ->
Geschwindigkeit ist das Kredo

Kreativitat, Agilitat, Innovation

— disruptives Denken (Technologie verandert Prozesse und Nutzerverhalten (Airbnb:

friher hatten wir vermutlich nicht bei Fremden Ubernachtet).

- Neue Geschéftsfelder: Cyberversicherungen (im Allianz Risk Barometer:
Cyberrisiken unter Top-Risiken fir Unternehmen weltweit)
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