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VOLLE KRAFT
VORAUS

Lahmes Internet und
Licken im Mobilfunk — will
Deutschland seinem Ruf
als Hochtechnologieland
gerecht werden, braucht

es Investitionen in
Zukunftstechnologien.

- SEITE 4

Digitalgipfel 2018

FABRIKEN
WERDEN DIGITAL

Nur wer den Weg in die
Welt der digitalen Fertigung
konsequent beschreitet,
bleibt wettbewerbsfahig
und kann sich tber eine
steigende Profitabilitat
freuen.

- SEITE 6

KI WIRD BASIS-
TECHNOLOGIE

Smarte Maschinen
dringen in immer mehr
Alltagsbereiche vor. Sowohl
im Privaten als auch im
Unternehmen stellt die
Schlisseltechnologie unser
Leben auf den Kopf.

- SEITE 8

SICHER IN DER
DIGITALEN WELT

Firmen im Visier der Hacker:
Cyberkriminalitat verursacht
Schdden in Milliardenhohe.
Vor allem europaische
Unternehmen sind

bedroht — und schiitzen

sich nicht ausreichend.

- SEITE 12
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PETER ALTMAIER
Bundesminister fiir Wirtschaft und Energie

Der Begriff der Kiinstlichen Intelligenz (KI) befliigelt
die menschliche Phantasie seit seiner Pragung vor
fast 70 Jahren. Doch erst seit Kurzem sind KI-Systeme
reif fiir den praktischen Einsatz in der Breite.

KI kann auch unsere Wirtschaft befliigeln. Denn
Deutschland hat mit seiner exzellenten Forschungs-
landschaft und industriellen Basis beste Vorausset-
zungen, um von der kommenden Entwicklung bei KI
auch volkswirtschaftlich zu profitieren. Viele kiinftige
Anwendungsfelder Kiinstlicher Intelligenz betreffen
Kernbereiche der deutschen Wirtschaft und bieten
hiesigen Unternehmen als Hersteller und Anbieter
von KI-Systemen neue Geschdftsaussichten, etwa bei
Mobilitat, Industrie 4.0, Logistik oder Gesundheit.
KI-Systeme werden auch am Arbeitsplatz und in der
personlichen Lebensumgebung zu Hause oder unter-
wegs kiinftig wichtige Funktionen einnehmen.

Doch der internationale Wettbewerb in der Digital-
wirtschaft nimmt weiter zu. Auch andere Nationen
haben ihre Anstrengungen im Bereich der Digitali-
sierung in den letzten Jahren deutlich erh6ht. Diesem

Wettbewerb um Kopfe und Kapital miissen wir uns
stellen. Die Bundesregierung ist entschlossen, alles
zu tun, um Deutschland und Europa zum fithrenden
Standort im Bereich KI zu machen.

Die Verabschiedung der KI-Strategie der Bundes-
regierung war der erste Schritt dazu. Ich nenne nur
einige der wichtigsten Mafinahmen: Wir wollen die
KI-Forschung in Deutschland und die Forschungs-
zusammenarbeit mit unseren europdischen Partnern
deutlich ausbauen. Wir wollen den Transfer von
Forschungsergebnissen und KI-Methoden in die
Wirtschaft fordern. Wir wollen eine Griindungs-
dynamik fiir KI-basierte Geschdftsmodelle und Pro-
dukte entfachen, indem wir Anreize fiir Investoren
schaffen und Ausgrindungen aus Forschungsein-
richtungen gezielt fordern. Wir wollen den Daten-
Pool der offentlichen Hand nutzbar machen und
verstdrkt fiir die KI-Forschung 6ffnen. Und wir setzen
uns fiir die Verwirklichung des europdischen Daten-
raums und die Schaffung eines 6ffentlich-privaten
Datenpools ein.

Den zweiten Schritt gehen wir jetzt mit dem Digital-
Gipfel, der in diesem Jahr KI in den Mittelpunkt stellt.
Am ersten Tag des Gipfels werden die Gipfel-Plattfor-
men in insgesamt 14 Veranstaltungen Chancen und
Wege fiir KI in Deutschland aus ihrer jeweiligen
Perspektive beleuchten. Wichtige Anwendungsberei-
che fiir KI, Fragen der Datenethik und Sicherstellung
der internationalen Wettbewerbsfahigkeit Deutsch-
lands und Europas bei der Digitalisierung werden
zentrale Themen der hochrangig besetzten Panel-
Diskussionen am zweiten Tag sein. Exponate und iiber
40 Infostande werden KI fiir alle Teilnehmer anschau-
lich und anfassbar machen.

Ich bin sicher: Kiinstliche Intelligenz ist zentral fir
unsere kiinftige Wettbewerbsfahigkeit und damit fiir
Wachstum und Wohlstand. Lassen Sie uns gemein-
sam dazu beitragen, dass KI zur Erfolgsgeschichte
fiir Deutschland wird - fiir Biirgerinnen und Biirger,
Wirtschaft und Wissenschaft gleichermafien.

DEUTSCHLAND DIGITAL GESTALTEN
Kiinstliche Intelligenz in Fabriken
und im Gesundheitswesen,
Autonomes Fahren und eine
Verwaltung, die nur einen Mausklick
entfernt ist - Visionen fiir die neue
digitale Zukunft gibt es viele. Noch
hapert es aber an der Umsetzung und
am Ausbau der Infrastrukturen.

SMART UNTERWEGS

Die Digitalisierung ist der Schliissel
fiir die Mobilitdt der Zukunft. Die
soll ndmlich nicht nur sauber,
sparsam und leise sein, sondern
auch intelligent und moglichst
eigenstandig. Dabei gilt es, moglichst
alle Verkehrsmittel miteinander

zu verknipfen.

FABRIK VON MORGEN

Cobots, MEs und cyber-physische
Systeme —die Fabrik der Zukunft
nimmt Gestalt an. Die vernetzte
Fertigung endet aber nicht an der
Fabrikmauer. Kiinftig gilt es, sdmtliche
Prozesse und Beteiligten entlang der
Wertschépfungskette zusammenzu-
bringen.

SCHLUSSELTECHNOLOGIE KI
Kiinstliche Intelligenz hebt die
Digitalisierung auf eine ganz neue
Stufe. Denn die selbstlernenden
Systeme werden immer eigen-
standiger —bald {ibernehmen sie
Aufgaben in Kunst, Kultur oder
Gesundheitswesen. Manchem macht
das durchaus Angst.

5G FUR UNSER LAND

Wir wollen die leistungsfahigste Digital-Infrastruktur

fir Deutschland. Dieses Ziel wollen wir gemeinsam mit

Politik und investitionswilligen Unternehmen verwirk-

lichen! Wir wollen die Digitalisierung in Deutschland JMJ’I

voranbringen. Denn wir sind erst zufrieden, wenn
alle #DABEI sein kdnnen. Hierflr bieten wir:

01.
02.
IKR

04.

DAS GROSSTE GLASFASERNETZ DEUTSCHLANDS
Wir haben mit 500.000 km Lange das gréfite Glasfasernetz in Deutschland -
ohne Glasfaser kein 5G und keine Digitalisierung. Wir sind die Glasfaser-Company.

EINEN SCHNELLEREN MOBILFUNKAUSBAU
Wir wollen jedes Jahr mehr als 2.000 neue Mobilfunk-Standorte bauen, das sind viermal
so viele wie urspriinglich geplant. Viele davon schlieBen sogenannte weif3e Flecken.

Timotheusmttges

Vorstandsvorsitzender

EINE LEISTUNGSFAHIGE MOBILFUNKINFRASTRUKTUR
Bis 2025 werden wir 99 % der Bevdlkerung und 90 % der Flache mit 5G versorgen.
Wo Bedarf besteht, werden wir Geschwindigkeiten von einem Gbit/s anbieten.

DIE GEMEINSAME NUTZUNG UNSERER INFRASTRUKTUR
Wir bieten unser Glasfasernetz sowie unsere Mobilfunkmasten im landlichen Bereich und
entlang der Verkehrswege zur Mitnutzung an. Gleiches wiinschen wir uns vom Wettbewerb.

AUFBAU DER 5G-INFRASTRUKTUR GEMEINSAM MIT DER INDUSTRIE

05 [ Wir wollen die 5G-Infrastruktur gemeinsam mit der Deutschen Industrie entwickeln.

17 SICHERHEIT UND ETHIK Deshalb laden wir zu einer ,5G Anwenderkonferenz* ein.

Die Idee kiinstlich erschaffener

Intelligenz ist nicht neu. Die Angst,

von dieser kiinstlichen Lebensform 06 DIE SCHNELLERE DIGITALISIERUNG DER VERWALTUNG
|

unterjocht zu werden, aber auch Wir erarbeiten mit Fraunhofer-Institut, Acatech und Deutschen Stadte- und Gemeindetag

Zézgtgfé;i‘;ff?f:ﬁgeﬁﬁgelte Vorschléage zur Digitalisierung von Behérden und Verwaltung.

Systeme der Datensicherheit und

Datenethik. 07 SCHNELLE NETZE FUR DIE MENSCHEN IN DEUTSCHLAND
[ Mit 5G werden schnellere Netze und deutlich gréfere Ubertragungsraten nutzbar -
unterwegs und zu Hause. In der Stadt und auf dem Land.

FOTO: PRESSE- UND INFORMATIONSAMT DER BUNDESREGIERUNG

1 2 CYBERSICHERHEIT GEHT VOR
Immer mehr deutsche und euro-
pdische Unternehmen werden Ziel
von Cyberkriminalitdt. Die Angriffe
werden immer ausgekliigelter und

Impressum (08,  EINE KLARE INVESTITIONSZUSAGE

Wir wollen auch zukiinftig 5,5 Milliarden Euro pro Jahr in Deutschland investieren -
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P> HINWEIS: Alle Beitrage, die mit dem Wort ,Fokus“ gekennzeichnet sind, sind Auftragspublikationen und somit Anzeigen.

Intelligenz hilt Einzug in unsere
Arbeitswelt. Es wird nicht mehr
lange dauern, bis wir auch in
Deutschland Kollegen aus Metall und
Schaltkreisen haben. Sorgen muss
dies aber nicht bereiten.

ERLEBEN, WAS VERBINDET.
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Smarte Fabriken, kiinstliche Kollegen und
autonomes Fahren: Der digitale Wandel ist in
vollem Gange. Doch Deutschland ist noch
nicht geriistet fiir die digitale Zukunft. Es
fehlt vor allem am Highspeed-Internet.

Den Wande

anpacken

Nach einer Studie des Meinungsforschungsinstituts Ipsos
schatzt fast die Halfte der Deutschen, 48,2 Prozent, die Po-
tenziale der Digitalisierung als positiv oder sehr positiv ein.
Zum Vergleich: In den usa freuen sich 54,7 Prozent iiber den
digitalen Wandel, in China 83,3, in Indien sogar 89,4 Prozent.
Hintergrund fiir die reprasentative Umfrage war die wachsen-
de Diskrepanz zwischen Europa und Asien. In den aufstreben-
den Liandern geht die technische Entwicklung aktuell deutlich
schneller voran als in den fithrenden Industrienationen. Da-
bei gilt Deutschland weltweit noch immer als Hochtechno-
logie-Zone. Gleichwohl gibt es ganze Landstriche, in denen Anwoh-
ner und Unternehmen vom schnellen Internet und stérungsfreiem
Mobilfunkempfang geradezu abgeschnitten sind.

Glasfaserausbau bis 2025

Das soll sich in den kommenden Jahren dandern: Bis 2025 soll der
Ausbau des Glasfasernetzes abgeschlossen sein, hat die Bundesre-
gierung im November 2018 beschlossen. Dann sollen die Bewoh-
ner der gesamten Bundesrepublik im Internet surfen kdnnen, ohne
minutenlang auf den Aufbau einer Website zu warten. Hintergrund
des Beschlusses: Erst im Sommer hatte die OECD gemahnt, Deutsch-
land solle endlich in den Ausbau grundlegender Infrastrukturen
wie Breitband- und Mobilfunknetz in landlichen Regionen inves-
tieren, denn die Bundesrepublik liege in diesem Bereich weit hinter
Landern wie Japan oder Siidkorea zurtick. Und auch im europd-
ischen Vergleich sieht es nicht besser aus: In Estland profitieren
bereits 73 Prozent der Haushalte von direkt verfiigbaren Glasfaser-
verbindungen, in Schweden 62 Prozent und in Spanien 53 Prozent.
Hierzulande verfiigen dagegen nur sieben Prozent der Haushalte
Uber einen Glasfaseranschluss, im landlichen Bereich liegt die Quote
sogar unter zwei Prozent.

Die ungeniigende Netzabdeckung bleibt auch ausldndischen
Unternehmen nicht verborgen: In einer Untersuchung der
Unternehmensberatung Ernst & Young vom Juni 2018 bewerten
nur 66 Prozent der 505 weltweit befragten Manager die Telekom-
munikationsinfrastruktur in Deutschland positiv. Zum Vergleich:
Vor einem Jahr lag der Anteil bei 76 Prozent, 2016 sogar noch bei
84 Prozent.

Was fiir Privatanwender lastig und storend ist, ist fiir Unternehmen
eine Katastrophe. Sie sollen als Treiber der Digitalisierung ihre
Produktionsprozesse im Sinne der Industrie 4.0 umstellen, sollen
smarte Fabriken einrichten, in denen Roboter und menschliche
Arbeiter Hand in Hand individualisierte Produkte in Rekordzeit
herstellen, in denen Sensoren Maschinendaten erfassen, in Echtzeit
analysieren und Einblicke geben in bisher unbekannte Verflech-
tungen innerhalb der Lieferkette, sodass Zulieferer Fertigungsteile
just in time liefern und Lager iiberfliissig machen. So soll Big Data

AUTOR
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die Produktion effizienter und flexibler gestalten. Ohne schnel-
les und tuberall verfiigbares Internet wird die smarte Produktion
allerdings nur eine Vision bleiben.

Alles noch Fiktion

Und das gilt nicht nur fiir die smarte Produktion. Beispiel E-Govern-
ment: Bis 2022 sollen alle Verwaltungsleistungen wie etwa das
Beantragen eines Reisepasses oder das Ummelden des Wohn-
sitzes online mdglich sein — ein Vorgang, der in vielen europdischen
Landern schon seit Jahren Standard ist. Und auch im Gesundheits-
bereich hinkt Deutschland hinterher. Die digitale Gesundheitsakte,
die schnelle Ubermittlung von Diagnosen, Laborwerten oder Me-
dikationsplanen zwischen Hausarzt, Krankenhaus, Apotheke und
Patient ist bereits seit Jahren nichts weiter als Fiktion. Und auch
die autonomen Fahrzeuge, die bereits in wenigen Jahren tiber deut-
sche Straflen rollen sollen, benétigen fiir die Kommunikation mit
anderen Fahrzeugen, aber auch mit Infrastrukturkomponenten wie
Ampeln oder Geschwindigkeitsregulatoren schnelles und vor allem
ausfallsicheres und liickenloses Highspeed-Mobilfunknetz, mit dem
die Daten in Echtzeit {ibertragen werden.

Strategien sind formuliert

Immerhin: Die Bundesregierung hat die Zeichen der Zeit erkannt
und entwickelt eifrig Strategien fiir die digitale Transformation. So
sollen bis 2025 nicht nur die Glasfasernetze flichendeckend ausge-
baut sein. Auch will der Bund die Erforschung und Entwicklung der
Kiinstlichen Intelligenz bis 2025 mit drei Milliarden Euro férdern.
Zudem sollen weitere Beratungszentren und Reallabore geschaffen
werden, in denen Unternehmen neue Technologien ausprobieren
konnen. Und auch die Haushaltsmittel fir Exist, ein Programm
fiir Existenzgriindungen aus der Wissenschaft, wird im ndchsten
Jahr verdoppelt, Forderprogramme im Bereich Wagniskapital und
Venture Debt werden ausgebaut. Zudem werden die Frequenzen fiir
den neuen Mobilfunkstandard 5G ab 2019 nutzbar sein.

LWir missen jetzt alles tun, was geht“, sagt Bundeskanzleramtschef
Helge Braun (cpu), der auch dafiir zustdndig ist, die Digitalisierung
voranzubringen, gegeniiber dem Handelsblatt. Das heifdt aber nicht
nur, sinnvolle Strategien zu entwickeln: Diese miissen vor allem
auch umgesetzt werden.

Glasfaserausbau

Anteil Glasfaser an allen Festnetz-Breitbandanschlissen

SUDKOREA

JAPAN

LITAUEN
SCHWEDEN

USA

FRANKREICH
DEUTSCHLAND
GROSSBRITANNIEN

I mmmmm—— 76,8 %
I m—— 76,7 %
I mmmm—— 70,8 %
I mmmmm—— 62 %

I 12,6 %

I 12,5%

M 23%

B 2%

QUELLEN: OECD (STATISTA), 12/2017 | AUSGEWAHLTE LANDER © DW
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Deutschland kann Mobilitat!

3,2 Milliarden - so viele Kilometer legen die Deutschen jeden
Tag zuriick. Heruntergerechnet auf jede einzelne Person sind
das 39 Kilometer. Was das mit Digitalisierung zu tun hat? Jede
Menge. Die Digitalisierung ist der Schliissel dafiir, dass es uns
gelingt, diese Mobilitit auch in Zukunft zu erméglichen, und
zwar intelligent, effizient und sauber.

Dank der Digitalisierung werden Wege iiberfliissig, die wir heute
noch tagtaglich zuriicklegen. Ich denke an Parkplatzsuch-Apps,
aber auch daran, dass Arzte kiinftig Patienten behandeln, die
Hunderte Kilometer entfernt sind. Mehrere Maschinen werden
gleichzeitig von einer Zentrale aus bedient, selbst wenn sie sich
am anderen Ende des Kontinents befinden. Und natiirlich konnen
wir die Routen der Lieferfahrzeuge optimieren, die die vielen im
Internet bestellten Waren ausliefern.

Auflerdem vernetzen wir Bus, Bahn, Auto und Fahrrad und kreieren
ganz neue Service-Angebote, beispielsweise On-Demand-Dienste.
Bei diesem Angebot, das wir gerade in mehreren Stadten testen,
werden dhnliche Fahrtwiinsche verschiedener Nutzer abgeglichen
und gebiindelt. Im Vergleich zu einem alleinfahrenden Pendler
bringt schon ein zweiter Fahrgast eine Entlastung von 40 Prozent
im Hinblick auf Verkehrsvolumen, Abgase und Kosten.

Das ist es, was wir brauchen: kreative Ideen und kreative Vordenker.
Mein Haus unterstiitzt beides, beispielsweise mit der ,Nationalen
Plattform Zukunft der Mobilitat®, die wir im September gegriindet
haben. Oder mit dem 150 Millionen Euro schweren ,mFund®, mit

FOTO: VALENTIN BRANDES
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dem wir digitale Innovationen im Bereich der Mobilitat fordern.
Mit unserem ,Sofortprogramm saubere Luft“ bringen wir die Digi-
talisierung des kommunalen Verkehrs voran. Und mit dem ,Deut-
schen Mobilitdtspreis zeichnen wir Ideen fiir eine moderne, nach-
haltige Mobilitat aus.

Die ganze Welt ist gerade auf der Suche nach solchen Ideen. Mein
Ziel ist, dass moglichst viele davon aus Deutschland kommen.
Denn eines ist sicher: Deutschland kann Mobilitdat! Und dafiir wer-
den wir weltweit geschdtzt.

- FOKUS: DASSAULT SYSTEMES

Von der Information zur Wertschopfung

AUTOR
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MANAGING DIRECTOR EUROCENTRAL,
DASSAULT SYSTEMES

Die Digitalisierung transformiert iiber Anwendungen
in Industrie und Wirtschaft hinaus unseren Alltag.
Kiinstliche Intelligenz und selbstlernende Maschinen
erleichtern kiinftig nicht nur unsere Produktionsprozes-
se. Sie legen auch den Grundstein fiir ganz neue Ge-
schiftsmodelle.

Die Kinstliche Intelligenz (KI) steckt noch in den Kinder-
schuhen —und doch ruft sie bei vielen starke Emotionen
hervor. In ersten Pilotprojekten prédsentiert sie, welch
beeindruckende und kreative, aber nicht notwendiger-
weise praxisreife Anwendungsmoglichkeiten in ihr
schlummern. Besonders erstaunlich: Das Machine
Learning (ML) —also die eigenstandige Weiterentwick-
lung der Maschine —ist ein Aspekt von Kl, der ganz prag-
matisch zeigt, wo die Technologie heute schon konkret
ein grolRer Gewinn sein kann.

Beim Maschinellen Lernen miissen Programmierer schon
heute nicht mehr alle Eventualitdten der Anwendung eines
Systems bedenken und basierend darauf jeden einzelnen
Arbeitsschritt einer Maschine codieren. Stattdessen pro-
grammieren sie Lernmethoden. So werden Maschinen in
die Lage versetzt, selbststandig Wissen aus Erfahrungen
aufzubauen. Sie erkennen automatisch Muster und
Korrelationen in grofRen Mengen von Daten und leiten
daraus Regeln und letztendlich auch Vorhersagen ab. Die
Maschine fihrt dadurch ihre Arbeitsschritte in einer kom-
plexen Umwelt immer besser aus.

Daten sind das Aund O

Dazu braucht es Informationen. Sémtliche Daten mussen
entlang der Wertschépfungskette gesammelt, integriert
und analysiert werden. Idealerweise geschieht dies auf
einer zentralen Business-Plattform, die relevante Infor-
mationen aus allen Teilen der Wertschopfungskette biin-
delt und die passenden Tools zur Auswertung bereitstellt.

Die Chancen von ML werden beispielsweise anhand von
Predictive Maintenance besonders deutlich. Auf Basis der
Regeln, die eine Maschine gelernt hat, kann sie abwei-
chende Statusmeldungen erkennen, noch bevor sich ein
Defekt ankiindigt. Je gréfier die Datenbank von Ausfallen
angelegt ist, welche der Maschine zum ,Lernen” geflttert
wurden, desto genauer kann sie den Defektablauf berech-
nen und den optimalen Wartungszeitpunkt bestimmen.
Letztendlich werden so die Prozessablaufe optimiert und
die Effizienz der Produktion gesteigert, da Ausfallzeiten
minimiert und Wartungszeiten planbar werden.

Neben Themen wie Programmiersprachen und Algorith-
men spielt die Bild- und Spracherkennung eine wichtige
Rolle bei ML. Autonome Fahrzeuge lernen so, Ver-
kehrsschilder selbst bei hoher Fahrtgeschwindigkeit zu
erkennen und in der Konsequenz ihr Fahrverhalten anzu-
passen. In der Produktionshalle hilft die Analyse von Bil-
dern, fehlerhafte oder falsch eingeférbte Komponenten
auf FlieRbandern zu erkennen.

Neue Geschaftsmodelle dank ML

Doch ML kann nicht nur die Effizienz steigern. Die Techno-
logie hat das Potential, vollig neue Geschaftsmodelle zu
ermoglichen. Die Auswertung und Aufbereitung von Daten
schafft sogenannte smarte Produkte, die ihre ,Intelligenz”
aus einem grol3en Erfahrungsschatz an Daten schopfen.
Beispielsweise berechnen Mobilitatsdienstleister auf den
Nutzer zugeschnittene, optimierte Reiserouten, welche die
Préferenzen fur bestimmte Wege und Fortbewegungs-
mittel beriicksichtigen. Diese Geschéftsmodelle entfernen
sich immer weiter vom klassischen Produkt und konzent-
rieren sich stattdessen darauf, dem Nutzer in Echtzeit maR-
geschneiderte positive Erfahrungen zu bieten.

Eine aktuelle IDc-Studie mit dem Titel ,Wie Sie mit digita-
len Geschéftsmodellen und neuen Partnerschaften die
Chancen der Digitalisierung ergreifen” bestatigt diese
These: 37 Prozent der herstellenden Unternehmen in
Deutschland bieten ihren Kunden datenbasierte Dienste
wie eine automatisierte Ersatzteilbeschaffung oder
Predictive Maintenance an. Eine Riesenchance fir Unter-
nehmen, das Potenzial von ML fir sich zu nutzen.

Weitere Informationen auf:
www.3ds.com/de
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Kl erobert

die Fabriken

Die vierte industrielle
Revolution nimmt an
Fahrt auf. Grofle
Fortschritte gibt es
beispielsweise bei der
Entwicklung von
Assistenzrobotern
oder der Nutzung von
Wearables. Klar ist:
Unternehmen, die den
Wandel in die digitale
Welt der Fertigung
konsequent beschrei-
ten, bleiben wett-
bewerbsfihig und
konnen auf eine
deutlich gestiegene
Profitabilitit hoffen.
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Der digitale Wandel ist in aller Munde. In der Welt der Wirtschaft
gehort das Schlagwort , Industrie 4.0“ zu den zentralen Begriffen
dieser Transformation. Wer eine Idee davon bekommen mdchte,
wie sich dieser Trend zum wirtschaftlich relevanten Produktions-
konzept entwickelt, kann zum Beispiel einen Blick auf die Platt-
form Industrie 4.0 werfen. Die Plattform ist das zentrale Netz-
werk von Wirtschaft, Politik, Gewerkschaften und Wissenschaft in
Deutschland, um die digitale Transformation in der Produktion
voranzubringen. Auf der digitalen Landkarte der Plattform las-
sen sich mittlerweile liber 350 innovative Anwendungsbeispiele
finden, die zeigen, wie Unternehmen die Prinzipien einer intel-
ligenten Fabrik in ihre Fertigung integrieren.

Hochmoderne IT-Lésungen spielen eine wichtige Rolle

Grundsdtzlich wachsen im Zuge von Industrie 4.0 IT-basierte
Tools und Losungen mit der Maschinenautomation zusammen,
um Kernprozesse zu vereinfachen und echtzeitfahig zu machen.
Dabei nimmt ein hochmodernes Manufacturing Execution System
(MES) auf dem Weg zu einer smarten Fabrik eine Schlisselrolle
ein. Denn es stellt einen nahtlosen, elektronischen Informati-
onsfluss von der Unternehmenssoftware zur Produktionslinie
und zwischen Menschen und Maschinen sicher. Die vernetzte
Fertigung endet aber nicht innerhalb einer smarten Fabrik. Das
Verschmelzen der physikalischen mit der virtuellen Welt zu so-
genannten cyber-physischen-Systeme bietet zusammen mit dem
Internet der Dinge entlang der kompletten Supply Chain neue
Moglichkeiten von Kooperation und Wertschépfung. Dazu werden
samtliche Prozesse vor und nach der Produktion miteinander in
Einklang gebracht und Lieferanten, Logistikpartner und Kunden
in die eigenen Wertschopfungsprozesse integriert.

Kollaborative Roboter sind im Kommen

Die Entwicklung neuer Losungen im Bereich von Industrie 4.0
macht grofle Fortschritte. So ist heute immer hdufiger die Zusam-
menarbeit von Menschen und Robotern zu beobachten. ,Cobots“
ist der Fachbegriff fiir diese kollaborativen Roboter. Am Karlsru-
her Institut fiir Technologie (k1T) wurde beispielsweise das Modell
mit dem Namen ,,Armar-6“ entwickelt. Dahinter verbirgt sich ein
humanoider Assistenzroboter fiir industrielle Umgebungen, der
direkt mit Menschen interagiert und sie unterstiitzt. Mit seinen
menschendhnlichen Armen und Handen greift er Werkzeuge
wie Bohrmaschinen oder Hammer und benutzt sie oder iiber-
gibt sie an seine menschlichen Kooperationspartner. Dabei ist er
mit Kinstlicher Intelligenz ausgestattet. ,Kiinstliche Intelligenz
stellt eine der wichtigen Grundlagen fiir die Entwicklung intel-
ligenter Maschinen dar, die durch Aktionen mit der physischen
Welt interagieren und aus dieser Interaktion sowie eigener Er-
fahrung kontinuierlich lernen®, sagt Tamim Asfour, Leiter der
Forschungsgruppe Humanoide Roboter am KIT. Das bedeutet in
seinem Fall, dass er nicht nur auf einzelne, vorprogrammierte
Werkzeuge festgelegt ist, sondern eigenstandig lernt, ihm bisher
unbekannte Werkzeuge zu greifen und den Gebrauch selbst zu er-
lernen. So kann er ganz ohne zusdtzlichen Programmieraufwand
auch in neuen Umgebungen eingesetzt werden und Menschen
bei schwierigen oder stark belastenden Arbeiten unterstiitzen.

Datenbrillen erobern den Arbeitsalltag

Auch der Trend hin zu Augmented Reality ist im industriellen
Umfeld ungebrochen. Experten glauben, dass die sogenannte er-
weiterte Realitdt im Vergleich mit anderen Technologien in naher
Zukunft den groften Durchsetzungscharakter in der Industrie
besitzt. Die Technologie bietet Beschdftigten eine Mdglichkeit,
um bei der technologischen Entwicklung und den wachsenden
Anforderungen in der digitalen Fabrik Schritt halten zu konnen.
Dabei konnen mit Hilfe von Wearables wie Datenbrillen die reale
Umgebung betrachtet und gleichzeitig virtuell Informationen
oder Objekte in das Sichtfeld eingeblendet werden.

Ein konkretes industrielles Anwendungsbeispiel ist der virtuelle
Blick iiber die Schulter. Hierbei unterstiitzt ein Experte den
Techniker vor Ort {iber grofe Distanzen hinweg per Live-Uber-
tragung bei der Reparatur einer Maschine. Der Kunde bendtigt
dafir lediglich eine Internetverbindung und eine Datenbrille,
der Hersteller einen PC. Auf der Datenbrille hat der Kunde eine
Projektionsflache vor Augen, auf die Informationen wie Bilder,
Videos, Ton- oder Textdokumente projiziert werden. Der Experte
nimmt durch die Ubertragung der Datenbrille exakt das Sichtfeld
des Kunden ein und ist so in der Lage, sofort und unmittelbar
Support zu leisten.

Maschinen-Arbeit nimmt zu

Derzeit liegt der Anteil der Arbeit, die weltweit von Maschinen
verrichtet wird, laut dem World Economic Forum bei 29 Prozent.
Bis zum Jahr 2025 soll er auf 52 Prozent steigen.
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Kiinstliche Intelligenz in der Industrie:

Kiinstliche Intelligenz (KI) ist nicht der gefiirchtete Job-
killer, sondern wird vielmehr eine Jobmaschine —und

obendrein die Chance fiir den Industriestandort Deutsch-
land. Voraussetzung ist allerdings, dass die deutsche

Industrie zusammen mit Politik und Wissenschaft dhnlich

der Initiative Industrie 4.0 in gemeinsamer Anstrengung

einen Masterplan erarbeitet, mit dem Unternehmen - vom

Konzern iliber den Mittelstand bis zum Handwerker -
KI fiir ihre Belange breit einsetzen kénnen. Industrie 4.0

ist heute weltweit ein Begriff und wird kiinftig durch Kl

noch aufgewertet, weil diese Technologie alles durch-
dringen wird — von der IT iiber die Produktion, den Betrieb

von Anlagen, die Produkte selbst oder die Dienstleistun-
gen. In der industriellen Kl steckt letztlich noch viel

groBeres Potenzial als in der Kl fiir die Konsumerindustrie,
die heute vor allem von US- und chinesischen Konzernen

dominiert wird. Deutsche Unternehmen haben alle

Chancen, dieses Potenzial zu heben.

Montageroboter, die selbststéandig Anlagen bauen, ohne
daflir programmiert worden zu sein, sich selbst optimie-
rende Fertigungsstrecken in Fabriken oder Ztige und Wind-
turbinen, die Wartungsarbeiten auf Basis von Betriebs-
daten reklamieren — dank Kinstlicher Intelligenz (KI) kénnen
Maschinen ihr Verhalten bald besser voraussagen als die
Ingenieure, die sie entwickelt und gebaut haben. Diese
Entwicklung ist eine Chance —vor allem wenn wir Ideen
haben, wie wir Kl positiv gestalten und zum Jobmotor
machen. Dass sich die Arbeitswelt mit dem Einzug von KI
weiter verdndern wird, steht aulRer Frage. Prognosen fiih-
render Marktforschungsunternehmen beschreiben einhel-
lig den Trend, dass die meisten Tatigkeiten zu bis zu 50
Prozent aus Aufgaben bestehen, die automatisierbar sind.
Das bedeutet: Maschinen kdnnten sie erledigen und das
sogar besser und schneller als der Mensch. Das bedeutet
aber auch: Von diesen FleiRaufgaben befreit, haben wir
mehr Raum, die so gewonnenen Ergebnisse zu beurteilen,
Kunden oder Patienten zu beraten oder die Fahigkeiten
unserer Mitarbeiter zu erkennen und zu férdern.

Erkenntnisse aus der digitalen Welt in die reale
tibersetzen

Mensch versus Maschine - eine von Angsten gepragte
Debatte ist deshalb fehl am Platz. Wer genau hinsieht,
erkennt schon jetzt eine andere Entwicklung. Die Veran-
derung hat ja bereits begonnen. Schon heute versuchen
die deutschen Unternehmen sich gegenseitig die Talente
abzuwerben, die das Versténdnis urspriinglich getrennter
Disziplinen zusammenbringen: Datenwissenschaftler, die
zusatzlich physikalisches oder Ingenieurswissen mitbrin-
gen beispielsweise. Denn nur sie sind in der Lage, das
Datenwissen, das Kl etwa Uber einen Zug liefert, in die
Realitdt zu Ubersetzen. Ein Beispiel: Ein Bahnbetreiber
erhalt eine direkte Handlungsanweisung, bei welchem
Triebwagen innerhalb welcher Zeit welches Teil getauscht
werden muss. In diese Aussage sind bereits vorausschau-
ende Wartung, Risikoanalyse, Wissen um die Verfligbarkeit
eines Ersatzteils wie auch die gesetzlichen Bedingungen
des Landes, in dem der Zug féhrt, eingeflossen. Nur der
Mensch hat die Fahigkeit, die zugrundeliegenden Erkennt-
nisse aus der digitalen Welt in die reale zu Ubersetzen.

Jobmotor statt Jobkiller
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Deshalb sind und werden wir auch nach wie vor auf hand-
werkliche Leistungen angewiesen sein —wenn sie auf
Hochstniveau erbracht werden. Bei der Herstellung und
Instandhaltung der Lokomotiven in unserem Werk in Allach
leisten Mechaniker und Schweil3er Prazisionsarbeit auf
den Zehntelmillimeter genau. Die Verfligbarkeit der Zlige
kdénnen wir nur garantieren, wenn diese Jobs von Profis
gemacht werden.

Industrie 4.0 auf die nidchste Stufe heben

Aktuell passieren drei Entwicklungen parallel: Neue Jobs
entstehen, andere werden weniger bendétigt, viele verdn-
dern sich. Damit die Bilanz durch den Einsatz von Kl posi-
tiv ausfallt, missen Unternehmen — vom Konzern tber den
Mittelstand bis zum Handwerker —KI breit einsetzen
kénnen. Ich spreche hier von industrieller Kl, also der
Kombination von KI mit Doménenwissen. Unser Ziel ist
der digitale Kumpel, der ,Digital Companion’, der als eine
Art Intelligenzverstérker des Menschen agiert. Diese Art
von KI, die uns Menschen unterstlitzt, muss breit zugéng-
lich werden. Investieren missen wir aber nicht nur in
Forschung und Entwicklung, sondern auch in Training. Bei
Siemens wenden wir dafir mehr als eine halbe Milliarde
Euro auf, und digitale Fahigkeiten sind Bestandteil all
unserer Ausbildungsgénge. Aber auch in Kindergarten,
Schulen und Universitdten missen diese Kompetenzen
gefordert werden.

Damit die aktuelle Industrielle Revolution zugunsten
Deutschlands verlauft und wir wettbewerbsfahig bleiben,
bedarf es einer Anstrengung der deutschen Industrie
gemeinsam mit Politik, Wissenschaft und Sozialpartnern,
ahnlich wie bei der erfolgreichen Initiative Industrie 4.0.
Industrielle Kl kann die Industrie 4.0 auf die nachste Stufe
heben. Sie kann Deutschland an der Spitzenposition halten.
Anders als Kl fir die Konsumgtiterindustrie, die heute vor
allem von US-und chinesischen Konzernen dominiert wird.

KI mit Doméanenwissen

Dass Siemens bei industrieller K| aktuell eine Vorreiterrol-
le innehat, liegt daran, dass wir die Zeichen der Zeit friih
erkannt haben. Erste Erfolge unserer Experten im Bereich
Kl gehen auf das Jahr 1995 zurlick. Dank der Kombination

von KI mit Domé&nenwissen hat sich unser Angebot verén-
dert. Gegenlber Bahnbetreibern etwa besteht unser
Service nicht einfach darin, kaputte Teile aufzusptiren und
zu reparieren. Wir garantieren Verfligbarkeit, die Ziige mit
Flugzeugen in Konkurrenz treten und gewinnen l&sst.
Ein Beispiel ist die Hochgeschwindigkeitsstrecke von
Madrid nach Barcelona: Der Zug der spanischen Staats-
bahn Renfe braucht zweieinhalb Stunden, wéhrend die
reine Flugzeit eine Stunde und zwanzig Minuten betrégt.
Zugpassagiere bekommen ihren Fahrpreis ab einer fiinf-
zehnminltigen Verspatung komplett erstattet. Um die
hohe Verlasslichkeit zu garantieren, hat Renfe mit Siemens
ein Gemeinschaftsunternehmen gegriindet, das die Zlige
wartet und dabei fortgeschrittene Datenanalyse mit Kl
einsetzt. Bislang trat nur alle 2.300 Fahrten eine nennens-
werte Verspatung auf, die durch technische Probleme
verursacht wurde. Das Resultat: Wahlten zum Start der
Strecke vor gut zehn Jahren nur 20 Prozent der Reisenden
den Weg Uber die Schiene, sind es heute mehr als 60 Prozent.

Siemens beschaftigt heute rund 800 Experten fiir Daten-
analyse und KI. Sie haben in den vergangenen Jahren
etliche Erfolge von Kl in industrieller Umgebung madglich
gemacht. Gasturbinen lernen selbststdndig, besser zu
werden. Sie erzeugen mehr Strom und stoRen dabei
weniger giftige Stickoxide aus. Auch Industrieanlagen
kénnen sich selbst optimieren, um die Produktion zu
steigern oder die Ausfallquote zu senken. Ahnlich sieht es
in der Medizintechnik aus. Kl unterstiitzt Arzte bei der
Auswertung tausender Rontgenbilder. Fir Stahlwerke gibt
es eine auf Basis von Kl erstellte, extrem komplexe Quali-
tatskontrolle. Dieses selbstlernende System ist ein Klassiker:
Seit 1995 wurde es in 30 Stahlwerken rund um den Globus
installiert.

In der aktuellen Diskussion rund um Kl kommt mir zudem
ein Aspekt zu kurz: Kl wird entscheidend sein fir die
weitere Entwicklung des Bruttoinlandsprodukts (BIP). Das
weltweite Wachstum von durchschnittlich 3,5 Prozent pro
Jahr steht aufgrund demografischer Entwicklungen in
absehbarer Zeit vor dem Ende. Die Wirtschaft muss sich
transformieren. Das kann mithilfe von Kl-Technologien
gelingen und mit einer Erwerbsbevélkerung, deren Tatig-
keiten nicht in erster Linie arbeitsintensiv sind, sondern
Lskill-intensive", wie es im Englischen heif3t: Wertschop-
fung erfolgt durch Qualifikation und Produktivitat.

Die Digitale Transformation zum Erfolg fiihren

Wer sich in dieser Welt behaupten will, muss seine Oko-
nomie fit machen. Prognosen flihrender Marktforscher
decken sich in der Einschatzung, dass Kl-Technolo-
gien —richtig und konsequent eingesetzt — das Zeug dazu
haben, das Bruttoinlandsprodukt von Volkswirtschaften
wie Deutschland zu steigern. Mit Industrie 4.0 haben wir
die digitale Transformation erfolgreich begonnen. Mit
industrieller KI kdnnen wir sie jetzt auf eine véllig neue
Stufe heben.

Folgen Sie Roland Busch auf Twitter:
@BuschRo


https://twitter.com/BuschRo
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Motor

Weltwirtschaft

Die Nutzung von KI-Technologie beginnt, iiber Linder und Branchen hinweg

das Leben vieler Menschen weltweit auf ganz unterschiedliche Art und Weise zu
verandern. Kiinftig lassen sich durch die Schliisseltechnologie des 21. Jahrhunderts
Autos steuern, Menschen pflegen oder Klageschriften erstellen. KI ist auf dem Weg
zur Basistechnologie der Digitalisierung.

AUTOR
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Die US-amerikanische Sdngerin Taryn Southern begeistert mit
,Break Free“ Millionen von Fans. Allein bei Youtube wurde ihr
Hit {iber 1,8 Millionen Mal angeklickt. Das Besondere an diesem
Song: Komponiert hat ihn eine Kiinstliche Intelligenz (KI). Ein
anderes Beispiel, wie selbstlernende Algorithmen bereits heute
die Schlagzeilen erobern, lieferte neulich das britische Aukti-
onshaus Christie’s. Ein Gemalde, das das Portrdt eines Mannes
in einer an Olfarben erinnernden Optik zeigt und von einem KI-
System erstellt wurde, erzielte bei einer Versteigerung des
Auktionshauses 432.500 Dollar. Damit lag das ,Portrait of Edmond
Bellamy“ 4.320 Prozent iiber dem Schdtzwert. Beide Beispiele
machen deutlich: KI wird in immer mehr Feldern eingesetzt und
in den ndchsten Jahren stark an Bedeutung gewinnen.

Maschinen iibernehmen zunehmend Routine-Aufgaben

Dies gilt auch fiir die globale Wirtschaft. Ein Think Tank der
Unternehmensberatung McKinsey hat fiir eine Studie die KI-Tech-
nologie in fiinf Kategorien eingeteilt: Automatische Bilderkennunsg,
natirliche Sprache, virtuelle Assistenten, Roboter-basierte Prozess-
automatisierung und fortgeschrittenes maschinelles Lernen. Diese
Technologien werden zukiinftig von Unternehmen am wahrschein-
lichsten eingesetzt, prognostizieren die Forscher des McKinsey
Global Institute. Bis 2030 konnten circa 70 Prozent der Firmen
mindestens eine der genannten KI-Technologien nutzen.

Grundsatzlich ldsst sich eine Unterscheidung zwischen der so-
genannten starken und schwachen KI machen. Bei der starken
KI steht die Idee im Vordergrund, den Menschen nachzubauen
und zu imitieren. Eine passende Fantasie dazu ist beispielsweise
die Figur Frankenstein. Diese Form der Intelligenz ist noch in
weiter Ferne. Dagegen geht es bei der schwachen KI eher darum,
Systeme zu bauen, die Menschen in allen mdglichen Lebenssitu-
ationen unterstiitzen, angefangen bei der Arbeit iber die Freizeit
bis zur Gesundheit.

f [ N | I u
Unternehmen prdsentieren neue Losungen

Hier lassen sich schon heute grofe Fortschritte beobachten. So
unterstiitzt, geschult an riesigen Datenmengen, das von IBM ent-
wickelte, in der Cloud angesiedelte kognitive System ,Watson®
Mediziner dabei, bessere Diagnosen zu stellen oder Meteorologen,
das Wetter vorherzusagen. Auch deutsche Unternehmen wie Sie-
mens oder Continental sind auf dem Feld der Kiinstlichen Intel-
ligenz Vorreiter. ,,Unsere Experten entwickeln KI-Anwendungen
fiir die Industrie, Smart Cities, Ziige, Medizintechnik, Windparks
oder Energieverteilung®, sagt Roland Busch, cTo der Siemens AG.
Bei Continental gehdrt zu den KI-Schwerpunkten die Mobilitat der
Zukunft. \Wir gehen heute davon aus, dass autonomes Fahren nicht
ohne Technologien der Kiinstlichen Intelligenz realisierbar sein
wird®, erklart etwa Kurt Lehmann, Corporate Technology Officer
bei Continental. Im Jahr 2020 will das Technologieunternehmen
mit einer neuen Kamerageneration zur beschleunigten Objekt-
erkennung erstmals neuronale Netze in groflerem Umfang in Serie
bringen. Kiinstliche neuronale Netze bestehen aus lernfahigen
mathematischen Einheiten, die komplexe Funktionen verarbeiten
und ausfithren konnen.

Unterschiedliche Technologien zusammen denken

Zusammen mit dem Internet of Things, der Blockchain, der Cloud
und Big Data bildet Kiinstliche Intelligenz {ibrigens die soge-
nannte Digital Foundation. Wenn diese Technologien in einem
nahtlosen Okosystem konsequent zusammen gedacht werden,
lassen sich intelligente Losungen entwickeln, die einen sinnvol-
len Mehrwert erzeugen.

Den vielen neuen Chancen stehen aber auch Risiken gegeniiber.
Manche Studien prognostizieren als Folge der vielen neuen An-
wendungsmoglichkeiten Arbeitsplatzverluste. Andere weisen auf
die Entstehung neuer Tatigkeiten hin oder sagen unter dem Strich
sogar ein Plus an Jobs voraus. Vordenker wie Bill Gates fordern in
dieser Diskussion bereits heute eine Robotersteuer, um das Risiko
auszuschliefen, dass durch den Einsatz von KI-Technologien in
Zukunft zu wenige Tdtigkeiten fiir Menschen tbrigbleiben.

Wachstumstreiber

Nach Prognosen des McKinsey Global Institute (MGI) kann Kl das
globale Bruttoinlandsprodukt bis 2030 zusétzlich um durchschnittlich
1,2 Prozentpunkte pro Jahr steigern. Kl tbertrifft somit den jéhrlichen
Wachstumseffekt, den seinerzeit Dampfmaschinen (0,3 Prozent-
punkte), Industrieroboter (0,4 Prozentpunkte) und die Verbreitung

der Informations- und Kommunikationstechnologien (IcT, 0,6 Prozent-
punkte) erzielten. Insgesamt ist mit Kiinstlicher Intelligenz bis

2030 ein zusétzlicher globaler Wertschopfungsbeitrag in Hohe von

13 Billionen US-Dollar maglich.

MOGLICHE STEIGERUNG DES BIP
DURCH KUNSTLICHE INTELLIGENZ
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+«Mensch und Maschine werden in Zukunft produktiv,
sicher und erfolgreich zusammenarbeiten."

Dr. Elisabetta Castiglioni, cEo von A1 Digital, liber die
Chancen von Kiinstlicher Intelligenz (KI) fiir den deutschen
Mittelstand, Auswirkungen von intelligenten Technologien
auf den Arbeitsmarkt und smarte Skihiitten.

Frau Dr. Castiglioni, wo stehen wir lhrer Meinung nach
beim Thema KI?

Elisabetta Castiglioni: Noch ganz am Anfang. Zwar werden
Kinstliche Intelligenz und maschinelles Lernen alle Indus-
trien kiinftig maRgeblich veréandern, und wir erleben gerade
immer mehr innovative Anwendungen von lernenden Algo-
rithmen im Daily Business unserer Kunden. Aber echte Ki
ist langst noch nicht real, denn die Systeme lernen und
handeln noch nicht autark.

Das wire vielleicht auch ein bisschen friih, denn viele
Menschen ahnen gar nicht, dass Kl schon in ihrem Leben
angekommen ist. Was sind lhre Lieblingsbeispiele, wenn
Sie Menschen das Thema naherbringen méchten?
Abgesehen von der inzwischen fast schon allgegenwartigen
Spracherkennung, fallen mir einige Lésungen ein, die unsere
Welt schon jetzt ein ganzes Stlick besser machen. In der
Medizin werden Arzte bereits mithilfe von intelligenter
Bildanalyse bei der Diagnosestellung unterstiitzt. Da Ki
lernféhig ist, wird sie mit jedem Befund besser. Ein weiteres
Beispiel aus dem Umweltbereich: Durch die stetig wachs-
ende Weltbevolkerung sinken die Reserven an sauberem
Trinkwasser. Kl sorgt hier flr prézise Prognosen des Wasser-
bedarfs und der Wetterentwicklung. Durch Kiinstliche
Intelligenz l&sst sich auch die Wasserqualitét von Flissen in
Echtzeit Gberwachen.

Und wie sieht es mit dem Einsatz im unternehmerischen
Mainstream aus? Tauscht der Eindruck oder haben die
meisten ,normalen” Unternehmen hier noch Nachholbe-
darf?

Das ist leider so: Viele kleine und mittelstédndische Unter-
nehmen halten Kl noch fir Science-Fiction. Dabei kann
mittlerweile jedes Unternehmen von den Vorteilen moderner
Technologien profitieren. Und genau hier sind Technologie-
anbieter gefordert, die nahe am Mittelstand dran sind und
wissen, was ihn bewegt. Wir bei A1 Digital sehen unsere
Aufgabe darin, Kl-Technologien auf konkrete Bedurfnisse
und Business Cases fir Unternehmen herunterzubrechen.
Wir miissen der Ubersetzer sein, der zusammen mit Kunden
und Partnern Uberlegt, wie K| ganz individuellintegriert und
so eingesetzt werden kann, dass sie den Kunden hilft und
Aufgaben besser erledigt als ihre menschlichen Kollegen.

Kl kann vor allem riesige Datenmengen schnell verarbei-
ten und Muster erkennen. Jetzt wird sich ein kleiner
20-Mann-Betrieb fragen, ob bei ihm iiberhaupt geniigend
Daten vorliegen?

Sie wéren Uberrascht, was fir Datenmengen gerade bei
Unternehmen dieser GréRe anfallen: Das geht los bei Daten
von Zulieferern und Kunden und erstreckt sich Uber Leis-
tungsparameter von Anlagen und Maschinen und Qualitats-
daten der Produkte bis hin zu Informationen Uber Logistik-
routen und Kundenfeedback. Am Ende ist Kl aber gar nicht
nur fir riesige Datenmengen geeignet, sondern dafir, rund
umdie Uhrin einer beliebigen, also auch kleinen Datenmenge
nach Auffalligkeiten und Mustern zu suchen, die dazu
beitragen, neue Einsichten in Geschéftsabléufe zu ermog-
lichen. All diese Daten machen wir mit Kl nutzbar —wir ver-
edeln sie sozusagen.
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Ein gédngiges Vorurteil ist, dass Kl lediglich in den Handen
von Experten ihr wahres Potenzial entfalten kann. Muss
nun also jedes Unternehmen ein Team aus Data Scientists,
Analysten und Programmierern beschiftigen?
Analytics-Lésungen brauchen keine Programmierer,
sondern Experten aus den Fachbereichen, die die richtigen
Fragen stellen. Data Scientists werden mit Machine-
Learning-as-a-Service-L&sungen darin unterstiitzt, diese
Fragen in Algorithmen zu Ubersetzen. Zudem braucht es
ITler, die Soft- und Hardware bereitstellen. Experten ja,

aber fiir die Nutzung von Daten sind vor allem Business-
Experten gefragt.

Wie sieht das Angebot von A1 Digital aus?

Wir entwickeln neue Plattformen, mit denen jedes Unter-
nehmen kiinftig Kiinstliche Intelligenz anwenden kann, ohne
die Technologie dahinter im Detail verstehen zu mussen.
Zudem bieten wir an, sowohl strukturierte Maschinendaten
als auch unstrukturierte Text-, Audio- und Videodaten zu
sammeln und aufzubereiten. Vielen Unternehmen ist das
eine grofe Hilfe, denn allein fiir die Datenqualitdt und die
Konsolidierung von Daten investieren Unternehmen rund
80 Prozent ihrer Analytics-Zeit. Dabei achten wir auf
Losungen, die je nach Kundenbedarf skalierbar sind. Auch
modulare Microservices sind fir uns ein wichtiges Thema.

Gibt es schon Erfolgsgeschichten?

Lassen Sie mich ein Beispiel passend zur beginnenden
Skisaison erzéhlen: Gemeinsam mit dem Osterreichischen
Technologieunternehmen MoonVision haben wir ein Projekt
zur Echtzeit-Bilderkennung erfolgreich abgeschlossen.

Dabei geht es um den Einsatz in der Gastronomie: Ein
lernender Algorithmus erkennt Uber eine Videokamera an
der Selbstbedienungskasse die Speisen auf dem Tablett
automatisch und erstellt den Bon vorab. Die Kunden ver-
bringen weniger Zeit in der Warteschlange. Eine super
Losung fir jede Alpenhltte, aber beileibe nicht nur dort.

Klingt gut, aber wenn es nicht um Urlaub, sondern um den
Erhalt von Arbeitsplétzen geht, konnte die positive
Grundstimmung zu Kl kippen: Viele Menschen haben
Angst, dass ihnen Roboter den Job wegnehmen.

Ich will nicht drumherum reden: Roboter und Automatisie-
rung werden Arbeitsplatze tberfliissig machen. Aberin der
Regel nur solche, die besonders monoton, kérperlich be-
lastend oder geféhrlich, aber doch notwendig sind.
Allerdings hat technologischer Fortschritt historisch gese-
hen stets mehr neue Arbeitsplatze geschaffen als vernich-
tet. Und so wird es auch mit Kl sein: Marktforscher prog-
nostizieren, dass bis 2020 weltweit mehr als 2,3 Millionen
neue Arbeitsplatze durch Kiinstliche Intelligenz geschaffen
werden, wahrend lediglich 1,8 Millionen verloren gehen.
Mensch und Maschine werden in Zukunft noch enger
zusammenarbeiten und gemeinsam produktiver, sicherer
und erfolgreicher sein: Maschinen nehmen uns Aufgaben
ab, die sie besser und schneller kénnen, und machen uns
da stérker, wo wir wirklich Unterstiitzung brauchen. Und
wir kdnnen uns auf unsere Talente verlassen und unser
Leben und unsere Freizeit aktiver und kreativer als bisher
gestalten.

FOTO: RENEE DEL MISSIER

DR. ELISABETTA CASTIGLIONI
CEO A1DIGITAL

Uber A1 Digital

A1 Digital berét Unternehmen bei Fragen der
digitalen Transformation und begleitet sie
bei der Digitalisierung ihrer Geschdftsberei-
che. Der Fokus liegt auf branchenspezi-
fischen Anwendungen im Bereich Internet

of Things (loT) sowie auf cloudbasierten
Produkten fiir den modernen Arbeitsplatz
sowie Security-Ldsungen fiir Cloud und loT.

www.al.digital


https://www.a1.digital
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Chancen nutzen, Grenzen ziehen: Kiinstliche
Intelligenz im Dienst der Menschen

Die Zukunft gehort der Kiinstlichen Intelligenz (KI): Assistenz-
systeme, Roboter und autonome Prozesse pragen immer mehr
unseren Alltag und nehmen uns so manche Aufgabe ab.

Selbstfahrende Busse befordern Patienten zwischen den Berliner
Charitéstandorten, Roboter arbeiten in Fabriken Hand in Hand
mit menschlichen Kollegen, und Sprachassistenten erobern unsere
Wohnzimmer - KI und Lernende Systeme verdndern unsere Wirt-
schaft und Gesellschaft. Im Job, zu Hause und unterwegs werden
Roboter und intelligente Softwaresysteme zu Helfern und Begleitern.

Chancen iiberwiegen Risiken

Doch das Beispiel des autonomen Fahrens zeigt: Die Menschen in
Deutschland fiirchten Kontrollverlust und Datenmissbrauch. So
sind nur etwa 16 Prozent der Autofahrer bereit, die Verantwortung
vollstandig an ihr Fahrzeug abzugeben. Zwei Drittel der Menschen
stort es, wenn beim vollautomatisierten Fahren ihre Daten gesam-
melt werden, so das Ergebnis des TechnikRadars von acatech und
der Korber-Stiftung.

Der Einsatz von KI ist jedoch auch mit groffen Chancen verbunden.
Lernende Assistenzsysteme in autonomen Fahrzeugen erkennen
Fulgdnger zuverldssiger als Menschen und verhindern Unfille.

FOTO: WEEDEZIGN
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Daran besteht kein Zweifel. Die Frage lautet somit: Wie meistern
wir den Spagat zwischen notwendiger Datennutzung und dem
Respekt vor der Datenhoheit?

Intelligente Armprothesen helfen zuriick in ein selbstbestimmtes
Leben. Aber wer haftet, wenn durch KI-gesteuerte Systeme Schaden
verursacht werden? Und wie konnen wir den Maschinen autonome
Aufgaben iibertragen, ohne die menschliche Kontrolle aufzugeben?

Debatte zum Umgang mit KI erforderlich

Um all diese Frage zu beantworten, miissen wir einen breiten
gesellschaftlichen Dialog fithren. Unerldsslich fiir die Teilhabe an
dem Dialog ist ein grundlegendes Verstandnis der KI-Anwendungen.

Die Plattform Lernende Systeme (PLS) bringt zum Digital-Gipfel
Szenarien in die 6ffentliche Debatte ein, die veranschaulichen, wie
unser Leben in naher Zukunft aussehen kann, und zeigt auf einer
Landkarte fiir KI Kompetenzzentren und Anwendungsbeispiele. Sie
legt erste Handlungsempfehlungen vor, wie wir mit den Risiken
umgehen konnen, ohne die Chancen zu verbauen, die KI den
Menschen erdffnet. Wie wir die lernenden Systeme einsetzen,
missen wir gemeinsam auf Basis unserer ethischen Prinzipien
entscheiden, damit die Menschen KI vertrauen. pLs fordert diesen

Austausch.

- FOKUS: LMU

Kiinstliche Intelligenz — ein wichtiges Querschnittsthema
in der betriebswirtschaftlichen Forschung und Lehre

Kiinstliche Intelligenz (KI) er6ffnet viele Potenziale fiir
Anwendungen in sémtlichen Industrien. Prozesse lassen
sich verbessern, Geschéftsmodelle (weiter-) entwickeln,
menschliche Tatigkeiten werden ersetzt, neue mensch-
liche Tatigkeiten entstehen und neuartige Fragen stellen
sich an die zukiinftige Gestaltung der Mensch-Maschine-
Interaktion — sowohlim beruflichen Umfeld (zum Beispiel
in Bezug auf die Zusammenarbeit mit Robotern) als auch
im privaten Umfeld (zum Beispiel in Bezug auf das ,Zu-
sammenleben” mit Sprachassistenzsystemen). Es gibt
kaum mehr einen Bereich im Arbeits- oder Privatleben, in
dem KI nicht als technologischer Treiber diskutiert
wird —teilweise leider etwas undifferenziert und eher
Angste schiirend.

Umso wichtiger ist es, dass Kl als wichtiges Querschnitts-
thema auch in der betriebswirtschaftlichen Forschung und
Lehre zunehmend Eingang findet — in der Forschung in zwei-
facher Hinsicht: zum einen in der Grundlagen- und Anwen-
dungsforschung, in der es vor allem um die Implikationen
der Kl auf Prozesse und Funktionsbereiche der verschiede-
nen betriebswirtschaftlichen Disziplinen geht, zum anderen
als methodisches Instrument. So kdnnen beispielsweise
empirisch erhobene Daten besser ausgewertet werden.
Zudem kann die mit der Vielzahl an wissenschaftlichen Ver-
offentlichungen einhergehende Informationsflut besser
organisiert werden.

Tatsachlich gelebt wird dies an der Fakultat fir Betriebswirt-
schaft der Ludwig-Maximilians-Universitat in Minchen:

AUTOREN
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nicht nur in der Lehre, in der die in acht thematischen
Clustern organisierten 24 Institute jeweils disziplinbe-
zogene Fragen und Implikationen der Kl in die Lehrveran-
staltungen der Bachelor- und Masterprogramme
integrieren. Die Relevanz der Kl als Querschnittstechno-
logie wird insbesondere in der Forschung deutlich. Hier lau-
fende Forschungsaktivitdten zeigen, wie vielfaltig und inter-
disziplinar KlI-Projekte inhaltlich gestaltet sein kdnnen. Drei
Beispiele verdeutlichen dies: Im Cluster ,Information Sys-
tems and Digital Business” wurde eine Forschungsgruppe

.Kl-basierte Informationssysteme” gegriindet, deren Dokto-

randen sich unter anderem mit dem Zusammenhang zwi-
schen intelligenten Technologien und dem Entscheidungs-
verhalten von Individuen oder auch dem Nutzen
beziehungsweise den Grenzen sprachlicher Interaktion mit
Informationssystemen auseinandersetzen. Mit dem Poten-
zial der KI fir kreative Aufgaben im Marketing befasst sich
eine im Cluster ,Marketing and Strategy” erstellte Studie.
Diskutiert wird, wie maschinell generierte Kreativitat im
Marketing genutzt werden kann, wie dies akzeptiert wird,
und welche Herausforderungen dabei entstehen. For-
schungsarbeiten im Cluster ,Technology and Innovation”
befassen sich mit der Frage, ob und inwieweit intelligente
Algorithmen in Abhéngigkeit der zur Verfligung stehenden
Daten bessere Empfehlungen geben kdnnen als der Mensch.

Erste Ergebnisse zeigen, dass Menschen zwar bei wenigen
vorliegenden Informationen bessere Empfehlungen ab-
geben, algorithmisch erzeugte Empfehlungen aber immer
besser werden, je mehr Informationen vorhanden sind.

Diese und weitere Forschungsaktivitaten sind wichtig, um
die Implikationen der Kl fir Unternehmen differenziert
abzuschéatzen sowie Potenziale und Herausforderungen
fundiert aufzuzeigen. Die Kontakte mit internationalen
Wissenschaftlern wie auch die enge Verzahnung mit der
Praxis an der Fakultat fir Betriebswirtschaft der Lmu
Minchen sind hierfir eine wertvolle Unterstlitzung.

Weitere Informationen auf:
www.bwl.uni-muenchen.de

LUDWIG-
MAXIMILIANS-
UNIVERSITAT
MUNCHEN
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,Datensicherheit und

Datenethik bei der Anwendung
Kiinstlicher Intelligenz”

| ANZEIGE

Im Jahre 1538 beschrieb der Arzt und Alchemist Paracelsus,
wie ein ,,Homunculus“ mit den kognitiven Fihigkeiten eines
Menschen synthetisch hergestellt werden konnte. Eine Kon-
ferenz im Jahre 1956 und 13.500 US-Dollar Fordersumme
gelten heute als Geburtsstunde der KI-Forschung. Die Idee,
menschliches Denken nachzuahmen, ist also gar nicht so neu.
Das Thema befliigelt seit jeher die utopischen Fantasien der
Menschheit. Wegen der dystopischen Urangst des Menschen,
am Ende von der von ihm geschaffenen Maschine entschliisselt
und verdrangt zu werden, ist das Thema aber auch besonders
heikel.

FOTO: HENNING SCHACHT

Die Furcht vor der Abschaffung des Menschen ist (wohl) auf der
Grundlage des heutigen Wissenstandes unbegriindet. Wie jede
Technologie bietet die Kiinstliche Intelligenz (KI) aber vielfdltige
Chancen und Herausforderungen. In zwei Bereichen werde ich
mich auf dem Digital-Gipfel 2018 mit Vertretern der Industrie,
der Wirtschaft, der Wissenschaft und der Datenethikkommission
austauschen: Im Bereich der Datensicherheit stellen wir fest, dass
die Bedrohungslage unvermindert hoch ist. Die Angriffe werden
dynamischer, variantenreicher und immer professioneller. Es ist
nur eine Frage der Zeit, bis auch KI zum Einsatz kommen wird,
um die Angriffe noch effektiver zu gestalten. Dagegen miissen wir
uns ebenfalls mit KI-gestiitzten Mitteln verteidigen kénnen.
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In ethischer Hinsicht wirft die zunehmende Verlagerung von
Entscheidungsprozessen auf KI-gesteuerte Systeme zahlreiche
Fragen auf: Wer ist fiir Entwicklung, Nutzung und Kontrolle ver-
antwortlich? Wie kdnnen Datenzugang und -qualitdt sichergestellt
werden? Wie kann die individuelle Selbstbestimmung gewahrt
werden? Wie konnen schddliche kollektive Wirkungen verhindert
werden? Wie konnen wir einen groftmoglichen Gemeinwohl-
nutzen erreichen?

Vertrauenswiurdige IT-Sicherheit
made in Germany

Wir sind immer da aktiv, wo viel auf dem Spiel steht. Wo sensible Daten und
Identitaten elementare Werte von Behdrden und Unternehmen sind. Wo
Kunden in Sicherheitsfragen vor komplexen Herausforderungen stehen.

Unsere Spezialisten schutzen Staat, Gesellschaft und Wirtschaft zuverlassig
vor Cyberbedrohungen. Wir haben die IT-Sicherheitslésungen fur digitale und
vernetzte Infrastrukturen — und das bis zu héchsten Anforderungen an die
Vertraulichkeit.

www.secunet.com

secu ot

herheitspartner der Bundesrepublik Deutschland



http://www.bwl.uni-muenchen.de
https://www.secunet.com/de/

12 DIGITALGIPFEL 2018

Uberpriifte Sic

Cyberkriminalitit verursacht weltweit Milliardenschiden. Unternehmen
und Politik sind aufgerufen, gemeinsame Regeln fiir den Umgang mit
digitalen Geschaftsprozessen zu schaffen, um Cybersecurity und damit

die Grundlagen der globalen Wirtschaft zu gewdhrleisten.

Die Nachricht klang erschreckend: Anfang des Jahres verschafften
sich Hacker Zugang zu den Servern eines franzdsischen Baukon-
zerns, der unter anderem am Bau von Gefangnissen und Atomkraft-
werken beteiligt ist. Die Eindringlinge griffen die vorgesehenen
Positionen von Uberwachungskameras, Kraftwerksbaupline und
die personlichen Daten von iliber 1.000 Mitarbeitern des Konzerns
ab. Zum Glick wurde der Angriff bemerkt, wer dahinter steckt, ist
noch immer unklar.

Geklaute Daten, kopierte Plane, im Darknet, der kriminellen Ecke
des Internets gehandelte Zugangscodes — Alptraum vieler Firmen
und doch ldngst Realitdt. Eine Studie der Unternehmensberatung
KPMG schdtzte bereits 2016 den weltweiten Schaden durch die
sogenannte Cyberkriminalitdt auf iiber 420 Milliarden Euro. Das
deutsche Bundeskriminalamt meldete fiir 2017 fast 86.000 Fille
von ,E-Crimes“ und Schdden von 71,4 Millionen Euro. Experten
aus der Industrie gehen jedoch davon aus, dass rund 9o Prozent
der Angriffe nicht gemeldet werden — der Branchenverband BITKOM
kommt deshalb fiir dasselbe Jahr auf Schdden in Hohe von 55
Milliarden Euro.

Gefahrdete Infrastruktur

Cyberkriminalitdt ist ein unbestreitbares Phanomen. Digitale
Geschaftsprozesse sind die Grundlage der globalen Wirtschaft.
Menschen, Organisationen und Prozesse sind vernetzt, iber das
Internet of Things (IoT) auch immer mehr Maschinen, Anlagen
und Produkte - vom Smart TV bis zum Sensor in der Fabrik. Die
Unternehmensberatung Gartner Group erregte schon im vergan-
genen Jahr Aufsehen mit der Schdtzung, bis zum Jahr 2020 werde
die Zahl der weltweit vernetzten Gegenstande von 8,4 Milliarden
auf iiber 20 Milliarden anwachsen.

Nicht auszudenken, welchen Schaden etwa die Kontrolle iiber
die Produktionsanlagen der Konkurrenz anrichten kann. Oder
was passiert, wenn kritische Infrastrukturen wie Krankenhauser,
Kraftwerke oder Verkehrsleitzentralen angegriffen werden. FinTech-
Unternehmen mit ihren digitalen Finanzprodukten, Online-
Bezahlsysteme oder virtualisierte Anlageberater sind darauf an-
gewiesen, dass ihre digitalen Prozesse sicher sind.

Eine Antwort auf diese Herausforderungen soll die internationale
Charta ,Charter of Trust“ geben, eine Erkldarung, die weltweit von
immer mehr Technologiekonzernen unterzeichnet wird und sich
auch an staatliche Institutionen und internationale Organisationen
wendet. Zehn Prinzipien wollen einen Rahmen dafiir schaffen, wie
Wirtschaft, Gesellschaft und Politik in Zukunft Datensicherheit und
damit die Grundlage unserer Wirtschaft gewdhrleisten kénnen.
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SCHADEN DURCH
CYBERCRIME IN EURO

71,8 Mio.

ANTEIL OPFER VON
CYBERKRIMINALITAT

49

DAVON ENTSTANDENE
FINANZIELLE SCHADEN BEI

54%

Sicherheit hat Prioritat

So fordert die Charta, die Verantwortung fiir Cybersicherheit
auf hochster Ebene anzusiedeln, in Unternehmen etwa in Form
von Chief Information Security Officers (c1so) auf Vorstands-
ebene. Regierungen, Unternehmen und weltweite Organisationen
sollten fiir alle Akteure entlang der cyber-physischen Liefer-
kette giiltigen Regeln entwickeln und implementieren. Diese sorgen
fiir durchgdngige Verschlisselung und regeln nach einheitlichen
Vorgaben Zugriffsrechte und Datenaustausch. Gerade auf diesem
Feld existieren bislang noch keine weltweiten Standards. Hierzu
gehort auch der Aufbau von Zertifizierungsmechanismen, wie sie
fiir weite Teile der Wirtschaft schon bestehen. Ein weiterer Punkt
ist die Forderung, digitale Produkte und Prozesse von Anfang an so
zu designen, dass Cybersicherheit gewdhrleistet ist. Und schlieRlich
ruft die Charta Unternehmen und Regierungen dazu auf, bei der
Etablierung weltweiter Datensicherheit offen und kontinuierlich
zusammenzuarbeiten und Erfahrungen in institutionalisierter
Form auszutauschen.

Vorbild DSGVO?

Wer iiber Datensicherheit spricht, kam in diesem Jahr an einem
Begriff nicht vorbei: der europdischen Datenschutz-Grundver-
ordnung (DsGvo). Sie ersetzt seit diesem Frihjahr nationale
Bestimmungen zum Datenschutz und befasst sich mit einem Tei-
laspekt der Daten- und Informationssicherheit, namlich mit dem
Schutz personenbezogener Daten. Die Einflihrung der psGvo schlug
hohe Wellen - so fiirchteten viele Unternehmen und Organisatio-
nen Abmahnwellen und hohen administrativen Aufwand bei der
Umsetzung. Da half es auch nicht, dass viele Durchfiihrungsregeln
erst im Laufe der nachfolgenden Monate durch den europdischen
Datenschutzausschuss (EDsA) offengelegt wurden.

Mittlerweile ist ein niichterner Blick moglich. Neu ist zum Bei-
spiel die Rechenschaftspflicht. Auch bisher mussten Unternehmen
dafiir sorgen, dass Maffnahmen zum Datenschutz ordnungsgemaf
umgesetzt wurden. Im Zweifelsfall hatte ein Betroffener, der sich
in seinen Rechten verletzt fihlte, aber selbst nachzuweisen, dass
diese Mafinahmen nicht ausreichend oder geeignet waren. Die
DsGVo dreht dies um. Sie fordert die Etablierung von Verfahren,
mit denen die Maffnahmen zum Datenschutz regelmafig iiber-
priift und gegebenenfalls angepasst werden. Diese Uberpriifungen
und Anpassungen miissen dokumentiert und jederzeit auf Anfrage
nachgewiesen werden konnen.

Und so wird die Sache rund, denn hier liegt die Verbindung zur
Cybersecurity. Was an einer Stelle klappt, funktioniert auch an
anderer. Standige Selbstiiberpriifung, wie von der psGvo gefordert,
ist eben auch eine der Prinzipien, fiir mehr Informationssicherheit
in allen Bereichen zu sorgen.

Cyberkriminalitat hat Konjunktur

Computerbetrug ist nach Angaben des Bundeskriminalamtes und des
BITKOM die haufigste Straftat unter den Verbrechen im Internet.

ANZAHL STRAFTATEN IM BEREICH CYBERCRIME 2017

COMPUTERBETRUG

63.939
AUSSPAHEN, ABFANGEN VON DATEN

. 9.600

DATENFALSCHUNG, TAUSCHUNG IM RECHTSVERKEHR BEI DATENVERARBEITUNG
. 8.596

DATENVERANDERUNG, COMPUTERSABOTAGE

BN 3,596

MISSBRAUCHLICHE NUTZUNG VON TELEKOMOMMUNIKATIONSDIENSTEN

I 473

QUELLEN: BKA, BITKOM
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IT-Schutz in einer vernetzten Welt

Um uns herum entsteht eine auf Daten und Algorithmen
aufgebaute Welt. Zusammen bildet die Gesamtheit aller
Daten ein digitales Abbild des persénlichen Lebens jedes
Einzelnen, ja, der gesamten Gesellschaft. Damit wird
klar: Digitale Informationen miissen heute mehr denn je
geschiitzt werden.

Wer Uber die Erhebung und Verwendung von Daten
spricht, wer auf ihnen Geschaftsmodelle und Markte auf-
bauen will, fir den heifl3t die wichtigste Ressource: Ver-
trauen. Unser gesamtes 6konomisches System fuf’t auf
Vertrauen als Basis fir Fortschritt. Vertrauen wiederum
setzt Sicherheit voraus, die an Gesetze und klar definierte
Regeln gebunden ist.

Werden etablierte Regeln von technologischen und gesell-
schaftlichen Entwicklungen Uberholt, missen sie neu
definiert werden. Hier liegt das Problem des 21. Jahr-
hunderts: Unternehmen nutzen zur Sicherung ihrer Daten
langst Uberholte Strategien, die in einer vernetzten Welt mit
dynamischer Bedrohungslage nicht mehr funktionieren.
Dabei sind es doch gerade diese Daten, die eines besonderen
Schutzes bediirfen, bilden sie doch das gesamte Spektrum
privaten, wirtschaftlichen und gesellschaftlichen Lebens ab.

FOTO: TOV SUD
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CYBER SECURITY SERVICES
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Kontinuierlicher Schutz: Security as a Service

Digitalisierung und Vernetzung flihren dazu, dass sich
Produkte, ob Hightech fir Privatverbraucher oder Industrie-
maschinen, stdndig und in immer komplexeren Strukturen
weiterentwickeln. Die Zertifizierung eines Produkts und
seiner Sicherheit darf demnach nicht mit der Markteinfuh-
rung enden. Im Kontext der digitalen Transformation haben
Prifdienstleister die Aufgabe, etablierte Prozesse, Struktu-
ren und Strategien fortwéhrend zu hinterfragen und neu zu
definieren. So ist es zum Beispiel vorstellbar, dass sie nicht,
wie bislang, in bestimmten Abstédnden prifen, sondern
gerade im Bereich Cyber Security permanente Monitoring-
Lésungen im Sinne von ,Security as a Service" anbieten. Nur
so lassen sich erhohte IT-Sicherheit und nachhaltiges
Vertrauen in die digitale Wirtschaft erreichen.

Sicherheit als Wettbewerbsvorteil
Mit steigender Wahrscheinlichkeit fir kriminelle oder staat-

lich organisierte Cyber-Angriffe nimmt der Bedarf an IT-
Security-Losungen zu, die groRtmaogliche Sicherheit

gewidbhrleisten, aber Unternehmen nicht in ihrer Agilitat
beschrénken. Die Risikolage sensibler Daten muss fortlau-
fend erfasst, bewertet und dokumentiert werden. Zum
Vergleich: Heute ist das Risiko eines massiven Datenver-
lustes, beglinstigt durch einen Mangel an Sicherheits-
bewusstsein und IT-Security, in etwa so zu bewerten wie
vor 150 Jahren die Explosion eines Dampfkessels — mit
weitaus gravierenderen Folgen.

Die aktuelle Bedrohungslage erfordert einen kontinuier-
lichen Schutz digitaler Informationen auf hochstem
Niveau —dabei sind Unternehmen, Prifdienstleister und
Regierung gleichermalRen in der Pflicht. Gleichzeitig
mussen global glltige Werte und Sicherheitsstandards
entwickelt werden, um Cyber-Bedrohungen nachhaltig
einzuddmmen, das Vertrauen in den technischen Fort-
schritt zu starken und Innovation zu ermdglichen. Sicher-
heit wird damit zum Wettbewerbsvorteil.

Weitere Informationen auf:
www.tuev-sued.de/fokus-themen/it-security

Sec:ITE'G“’" Save the Date: 13.-14.03.2019

HANNOVER 2019

DER TREFFPUNKT FUR SECURITY-ANWENDER UND -ANBIETER

Security ist und bleibt eines der kritischen Themen der Gegenwart. Mit der seclT
hat Heise Medien 2018 ein neues Highlight fir den Security-Bereich geschaffen.

Fiir 2019 erweitern wir unser Programm. Das erwartet Sie:

Zwei Vortragsbihnen, anbietergenerierte und redaktionelle Workshops, anbieter-
generierte Expert Talks, 3.400 m?2 Ausstellungsflache, Networkingflachen am Tag

und bei der Abendveranstaltung.

E Heise Meadien

(@ heise Events

www.sec-it.heise.de
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Kollege Roboter — wie
kiingtliche lntelligenz

den

Arbeitnehmer
befiirchten, ihre Jobs
an Maschinen zu
verlieren - Experten
sehen in den Arbeits-
robotern jedoch

neue Chancen fiir

die Arbeitswelt von
morgen. Tatsichlich
hat die Digitali-
sierung in Deutsch-
land bislang fiir
einen Zuwachs

an Arbeitsplitzen
gesorgt. Arbeitnehmer
und -geber miissen
sich dennoch auf
einige Verinderungen
einstellen.
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In Japan gibt es bereits rein
automatisierte Restaurants,

in denen Roboter Men-

schen das Essen servieren,

in unsere Wohnzimmer

haben es die lernfahi-

gen Maschinen in Form

von Sprachassistenten

geschafft, kaum ein Auto-

fahrer ist noch ohne Na-
vigationsgerdt unterwegs

und auch in der Autobau-

branche sind sogenannte
Mensch-Roboter-Kollabora-

tionen (MRK) ldngst Realitdt.

Alexa und Co sind aber erst der
Anfang. Bald sollen Kiinstliche
Intelligenzen in allen Branchen Teil
des Arbeitsalltags sein und Roboter zu
Kollegen werden.

Doch die Lernfahigkeit und Selbststandigkeit der Arbeits-
Roboter weckt insbesondere hierzulande noch reichlich Skepsis.
Die Globalisierung und die anhaltende Digitalisierung verunsi-
chern viele Menschen. Sie flirchten um ihren Arbeitsplatz und
Lebensstandard. Die Sorge, dass effiziente Maschinen in der
Berufswelt bald Menschen ersetzen und iberfliissig machen,
begleitet Arbeitnehmer in allen Bereichen. Dabei zeichnen aktuelle
Studien ein positives Bild von der Digitalisierung, hat bisher doch
jeder technische Wandel eher zu mehr Arbeit und Wohlstand
gefithrt. Und tatsachlich ldsst sich schon jetzt ein leichter Zuwachs
an Arbeitspldatzen ausmachen. In einer in diesem Jahr verdffent-
lichten Untersuchung des Zentrums fiir Europdische Wirtschafts-
forschung prognostizieren Okonomen bis 2021 einen Beschifti-
gungszuwachs um o,4 Prozent pro Jahr.

Digitalisierung schafft neue Jobs

Zwar gibt es in vielen Bereichen tatsdchlich viel Automatisierungs-
potenzial, KI wird laut Experten aber auch zahlreiche neue Jobs
hervorbringen und einige Branchen revolutionieren. Laut einer
Studie des IMWF Instituts fiir Management- und Wirtschaftsfor-
schung geht die Mehrheit der volljdhrigen Arbeitnehmer (63 Pro-
zent) davon aus, dass KI in den kommenden drei bis fiinf Jahren
hohe oder sehr hohe Auswirkungen fiir Betriebe und ihre Arbeit-
nehmer haben wird.

Maschinen kénnten beispielsweise Servicetdtigkeiten iibernehmen,
Kassierer und Lkw-Fahrer ersetzen oder Analysevorgiange iiber-
nehmen, die jetzt noch von Menschen durchgefiihrt werden. Sie
konnen aber auch Arbeitsschritte erleichtern: im Biiroalltag etwa
Organisationsaufgaben wie das Reservieren von Konferenzrau-
men oder die Entgegennahme von Lieferungen am Empfang. Den
menschlichen Kollegen kommt bei der Umstellung auf die zukiinf-
tigen Roboter-Mensch-Teams die Aufgabe zu, die Maschinen so zu
programmieren und einzustellen, dass das Arbeiten moglichst ef-
fizient vonstattengeht.

Arbeitsalltag verdndert

Akzeptanz der
Roboter-Kollegen

Viele Unternehmen wollen
in den kommenden Jah-
ren vermehrt auf KI set-
zen. Liegt der Einsatz
aktuell bei etwa 20
Prozent, so schatzt man
ihn in den kommenden
zehn Jahren auf mehr als

85 Prozent. Grofe Digi-

talkonzerne wie Amazon,

Apple, Microsoft, Facebook

und Google investieren be-

reits Milliarden in entsprech-

ende Forschung. KI im alltdg-

lichen Arbeitsumfeld wird also

langfristig zur Normalitdt werden. Wie

hoch die Akzeptanz bei ihren Kollegen ist,

hdngt wohl auch davon ab, in welcher Branche sie

eingesetzt werden und wie viel Einfluss die selbstdenken-
den Roboter auf ihre menschlichen Arbeitskollegen haben.

Sorgen bereitet den meisten noch die fehlende menschliche
Komponente der Maschinen. Auch die Angst, von den effizienten
Maschinen tberfliigelt zu werden, ist bei vielen grof. Dass die
klugen Roboter tatsachlich die Oberhand gewinnen, halten Exper-
ten aber fiir unwahrscheinlich. Nach wie vor seien Menschen im
Arbeitsalltag die Entscheidungstrdger. Die Tatsache, dass ldstige
Fleiflarbeit und organisatorische Tdtigkeiten in Zukunft wegfallen
konnten, wird hingegen tiberwiegend positiv bewertet.

Lebenslanges Lernen als Schliissel

Um bei der anhaltenden Digitalisierung nicht den Anschluss zu
verlieren, miissen sich Arbeitnehmer und Arbeitgeber dennoch
umstellen. Lebenslanges Lernen und Weiterbildungen spielen
dabei eine zentrale Rolle. Auch die Bundesregierung halt diesen
Aspekt mittlerweile fir unumganglich, um die moderne Arbeits-
welt mitgestalten zu kénnen und foérdert Fort- und Weiterbildun-
gen. Fir junge Menschen gibt es daher vermehrt speziell auf den
Umgang mit KI ausgerichtete Studiengdnge und Ausbildungen.
Schon in der Schule gehort der Umgang mit Tablet und Handy
zum Lernalltag. Und auch bei dlteren, erfahrenen Mitarbeitern
und Unternehmern wdchst zunehmend der Wunsch, sich im Be-
reich Digitalisierung fortzubilden, um bestmdglich auf die neuen
effizienten Kollegen vorbereitet zu sein.
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Bei Kl heiBt das Ziel: Weltspitze

Wollen wir beim Zukunftstrend Kiinstliche Intelligenz ganz
vorn mit dabei sein, miissen wir mutig voranschreiten, statt
angstlich zuzusehen.

Kiinstliche Intelligenz (KI) pragt zunehmend Alltag und Wirtschaft.
Im Urlaub ist die KI in der Ubersetzungs-App unser Dolmetscher,
im Berufsverkehr unser Navigator fiir die entspannteste und mog-
lichst staufreie Strecke und zu Hause erinnert uns der Sprachassis-
tent, dass wir den Schirm nicht vergessen, wo es doch spdter noch
regnen soll. In den Unternehmen sorgt KI fiir effiziente Logistik-
prozesse und exakte Absatzprognosen, sie gibt Anlageempfehlungen
und unterstiitzt bei der Suche nach neuen Mitarbeitern. So schén
das alles klingt: Die Basistechnologien der Kiinstlichen Intelligenz
werden zwar immer noch hdufig in Deutschland und Europa er-
forscht. Die marktfahigen Losungen kommen dagegen {iberwiegend
aus den usa oder China.

Deutschland muss mutiger werden

Damit Deutschland bei der Kiinstlichen Intelligenz an der Weltspitze
dabei ist, miissen wir uns konkrete Ziele setzen —und wirksame
Mafinahmen in Angriff nehmen. Dazu brauchen wir die notwen-
digen finanziellen Mittel, die im internationalen Mafistab in Milli-
arden, nicht in Millionen gezahlt werden. Viel wollen und wenig
tun - das wird nicht funktionieren. An dieser Stelle sind Bundes-
und Landesregierungen ebenso gefordert wie die EU. Aber auch die
Unternehmen miissen mutiger werden, in KI zu investieren. Wenn
nur jedes zehnte Unternehmen KI einsetzt, so wie das aktuell der
Fall ist, dann ist dies deutlich zu wenig.

Aber Geld ist nur die eine Sache. Mindestens ebenso wichtig ist ein
regulatorischer Rahmen, der neben der KI-Forschung auch die
KI-Anwendung ermdglicht. Niemandem ist geholfen, wenn wir
vorne Milliarden in die Grundlagenforschung pumpen und dann
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verbieten, die neuen Technologien auch in der Praxis einzusetzen,
zum Beispiel indem man individualmedizinischen Angeboten
einen datenschutzrechtlichen Riegel vorschiebt. Ohne regulato-
rische Flankierung besteht die ganz reale Gefahr, dass Investitionen
wirkungslos verpuffen.

Eine neue Stunde null

Oft sehen wir in Deutschland bei neuen Technologien zundchst
einmal und vor allem Risiken. Etwa einen befiirchteten Verlust von
Arbeitspldtzen. Ende der 7oer-Jahre war es die Angst vor dem Com-
puter, in den 8oern dann die vor den Robotern in den Fabrikhallen.
Doch ein Blick auf die Zahl der sozialversicherungspflichtig Beschaf-
tigten zeigt: In Deutschland haben wir nach der Automatisierung
und mitten in der Digitalisierung eine historische Rekordbeschaf-
tigung. KI braucht kluge Kopfe und der Schlissel liegt in Qualifizie-
rung und Weiterbildung.

Fiir die Weltwirtschaft bedeutet Kiinstliche Intelligenz eine neue
Stunde null. Rad, Buchdruck, Dampfmaschine — und jetzt KI. Fir
den ressourcenarmen Standort Deutschland kann und muss KI zur
Gewinnergeschichte werden. Auf dem Digital-Gipfel in Nirnberg
muss dazu der Schulterschluss zwischen Politik und Wirtschaft
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- FOKUS: MUNCHNER KREIS

Kiinstliche Intelligenz im Dreiklang ,Leben.Bildung.Arbeit"

VON MICHAEL DOWLING, HELMUT KRCMAR, RAHILD NEUBURGER
MUNCHNER KREIS

Kiinstliche Intelligenz (KI) tangiert samtliche Arbeits-
und Lebensbereiche —immense Potenziale und neue
Herausforderungen lassen sich erkennen. Eine dieser
Herausforderungen ist, Einsatz und Folgen der Kl in den
verschiedenen Einsatzfeldern fundiert, differenziert und
aus unterschiedlichen Perspektiven einzuschitzen.

Der Einzug intelligenter Systeme wie Sprachsteuerung
oder autonome Fahrzeuge in unser tagliches Leben birgt
durchaus Vorteile: Diese Systeme machen unseren Alltag
bequem und sparen Zeit. Doch der Siegeszug der Kl impli-
ziert auch Herausforderungen. So missen das Zusammen-
leben mit diesen Systemen gestaltet und die Kompetenzen
im Umgang mit ihnen geschult werden. Im Arbeitsleben
entstehen Angste vor der Ersetzbarkeit menschlicher
Tatigkeiten.

Es entstehen aber auch Fragen nach der Grenze der Auto-
matisierbarkeit und nach der zuklinftigen Zusammenarbeit
zwischen Mensch und Maschine. Wo hat der Mensch seine
Starken, wo liegen die Starken der Maschinen? Welche
Potenziale lassen sich erzielen, wenn beide kombiniert wer-
den? Wie schaut zukinftig die Interaktion zwischen Mensch
und Maschine aus?

Klar ist: Um in einer durch Kl geprégten Arbeits- und
Lebenswelt handlungsfahig zu sein, sind verdnderte
Kompetenzen erforderlich. Diese zu bestimmen und zu
vermitteln, wird zukiinftig eine wichtige Bildungsaufgabe
sein. Dabei geht es zum einen um die Vermittlung der
erforderlichen MINT- sowie KI-Kompetenzen, zum anderen
darum, (Meta-)Kompetenzen wie Kreativitat, Urteilsfahig-
keit und Offenheit fiir Neues zu stérken.

Sich mit der Kl fundiert und reflektierend auseinander-
zusetzen, die Potenziale zu sehen, die zuklnftigen Her-
ausforderungen zu erkennen und fir den Einsatz in den

verschiedenen Anwendungsfeldern echte Orientierung zu
geben, ist eine Aufgabe des MUNCHNER KREIS. Als interdis-
ziplindre und unabhéngige Plattform zwischen Wirtschaft,
Wissenschaft, Politik und Gesellschaft integriert er das
Thema Kl in die Aktivitdten der Arbeitskreise fir Intelli-
gente Mobilitdt, Energie, Securitiy, Entrepreneurship und
Wachstum, Digitale Infrastrukturen und Arbeit in der digi-
talen Welt. Im Sommer/Herbst 2019 ist zudem eine eigene
Konferenz geplant.

Weitere Informationen unter:
www.muenchner-kreis.de


http://www.muenchner-kreis.de

EXPERTENPANEL:

Welche Chancen und
welche Risiken gehen

_ KLAUS LOCKEL
GESCHAFTSFUHRER ZENTRALEUROPA
DASSAULT SYSTEMES

ir bei Dassault Systémes gehen davon aus,

dass in Zukunft die Daten — und mit ihnen
die Informationen — den wirtschaftlichen Erfolg
pragen und nicht mehr die Produkte. Kiinstliche

Intelligenz (KI) nimmt dabei eine zentrale Rolle ein.

Denn die Auswertung und Aufbereitung von Daten
schafft sogenannte smarte Produkte, die ihre
JIntelligenz” aus einem groRRen Erfahrungsschatz an
Daten schopfen und sich Gber ihren Lebenszyklus
verbessern. Und diese intelligenten Produkte
werden weitere grofte Datenmengen produzieren.
Eine Riesenchance fiir Unternehmen, die basierend
darauf neue digitale Geschaftsmodelle entwickeln.
Und diese werden dringend bendétigt: Laut einer
aktuellen ibc Studie gehen 63 Prozent der
Befragten davon aus, dass ihr Geschaftsmodell

in fiinf Jahren stark von datenbasierten Dienst-
leistungen abhéngen wird und 70 Prozent halten
ein digitales Geschéaftsmodell fir ihren zuklnftigen
Geschéftserfolg fiir entscheidend. Diese neuen
digitalen Geschaftsmodelle entfernen sich immer
weiter vom klassischen Produkt und konzentrieren
sich stattdessen darauf, dem Nutzer in Echtzeit
maligeschneiderte Erfahrungen zu bieten und
letztlich positive Erlebnisse.

Nicht wer die besten Produkte herstellt, sondern
wer die Daten effektiv nutzt, gewinnt. Daten

sind dabei das O, das diesen disruptiven Wandel
der Wirtschaft anheizt.

mit der Kiinstlichen
Intelligenz einher?

PROF. DR. STEFAN WROBEL
LEITER DES FRAUNHOFER-INSTITUTS
FUR INTELLIGENTE ANALYSE- UND
INFORMATIONSSYSTEME IAIS UND PROFESSOR
FUR INFORMATIK AN DER UNIVERSITAT BONN

tinstliche Intelligenz ist die logische Vollendung

der Digitalisierung, denn erst Kl erméglicht uns,
aus Daten zu lernen und daraus zusétzlichen Wert
fiir Unternehmen und Gesellschaft zu schaffen.
Durch lernende Systeme konnen wir bisherige
Aufgaben besser, schneller und giinstiger l6sen
und dadurch Effizienz im Wettbewerb gewinnen.
Vor allem aber erschlieBt uns Kl neue Welten:
Texte, Bilder, Audio, Sprache, Video und natdrliche
Umgebungen sind fir Computer und Roboter
immer besser interpretierbar und ermdglichen
vollig neue Anwendungen und Geschéftsmodelle.
Daraus ergeben sich besondere Chancen fiir die
Unternehmen und Standorte, die wie Deutschland
stark sind in der Welt der Dinge, in Industrie,
Maschinen, Produktion, Infrastruktur. Um diese
zu nutzen, brauchen wir einfachen und gleichzeitig
vertrauenswirdigen Zugang zu Daten, schnellen
Aufbau von Know-how in der Breite der Wirtschaft,
mutige Investitionen in grundsatzlich neue
Geschéaftsmodelle sowie eine gesellschaftliche
Diskussion, die einen belastbaren ethischen
Rahmen fir einen verantwortlichen Einsatz zum
Nutzen aller identifiziert.
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REINHARD KARGER
M.A., UNTERNEHMENSSPRECHER,
DEUTSCHES FORSCHUNGSZENTRUM
FUR KUNSTLICHE INTELLIGENZ, DFKI

Von der wissenschaftlichen Nischendisziplin
zur gesellschaftlichen Schliisselkompetenz:
Die Karriere der Kiinstliche Intelligenz (KI) seit
1956 ist erstaunlich. Uber Jahrzehnte funktionierte
die Maschinelle Ubersetzung von Texten oder die
Objekterkennung in Fotos wenig Uberzeugend.
Heute kann man mehrsprachige Services nutzen,
kann Objekterkennung fir die Qualitatssicherung
einsetzen, kann in der Industrie sensorische
Information auswerten und fir Maschinengesund-
heit und vorausschauende Wartung verwenden.
Und Sprachdialogassistenten machen das Auto-
fahren sicherer und komfortabler.

Doch die Entwicklung bringt auch neue Fragen -
vor allem hinsichtlich Arbeit, Gesundheit, Bildung
und Wirtschaft. Wird KI sémtliche Bereiche
disrupten —wie man heute zu fragen pflegt?

Ja schon. Aber: Mustererkennung ist datenhungrig.
Deshalb sollten Unternehmen ihre Datenkultur
hinterfragen: Welche Daten liegen vor? Welche
werden nicht gespeichert? Wie kénnen Datenlicken
Uber Retrofitting, also die digitale Veredelung von
Bestandsanlagen, durch nachgeristete Sensorik
geschlossen werden? Wie kann nebenlaufig ein
Unternehmensgedéchtnis aufgebaut werden, in
dem die Erfahrungen der Mitarbeiter erhalten
werden und flir andere nutzbar sind? Wie kénnen
relevante Talente von Mitarbeitern identifiziert,
zusétzliche Fahigkeiten rasch erworben und tber
Nanodegrees dokumentiert werden?
Unternehmen sollten ihr Innovationsklima fordern,
Innovationsvorbehalte Uberwinden, Technologie-
affinitat revitalisieren, Neugier reaktivieren —und
vor allem: mitmachen!

twitter.com/ReinhardKarger
www.facebook.com/DFKI.GmbH
www.dfki.de
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