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Live Live HackingHacking: So brechen: So brechen

Hacker in Ihre Netze einHacker in Ihre Netze ein
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AgendaAgenda

1. Einleitung
2. Angriffe auf Webshops
3. Netbios-Angriffe mit LANGuard 
4. Angriffe auf Domino-Server

5. Simulation eines komplexen Angriffs auf HTTPS
a) (Überlisten eines Switchs)
b) Erlangen einer Man-in-the-Middle-Position durch

DNS-Spoofing
c) Einsatz eines Krypto-Relays zum Knacken

einer HTTPS-Session
d) Ausspionieren und Abfangen einer PIN/TAN-Kombination

6. War-Driving – Hacking „en passant“
7. Session-Hijacking bei TCP/IP
8. Durchtunneln von Firewalls (falls noch Zeit)
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Drei Thesen zurDrei Thesen zur

InternetsicherheitInternetsicherheit

(1)Hackertools liegen zum Download bereit: Heute 
kann selbst ein Laie in IT-Netze eindringen. 

(2)Nur die Attacken von Kindern und Vandalen 
werden überhaupt entdeckt. 

(3)Die Risiken des Internets werden völlig 
unterschätzt; die Netze sind weitgehend 
ungeschützt. Dies wird sich in Zukunft nicht 
ändern!
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AgendaAgenda

� Angriffe auf Lotus Notes Server

� Offene Netbios-Shares: Languard

� Allg.: Abhören Verbindungen

� Angriffe auf SSL-Verbindungen

� Angriffe auf Webshops (falls Zeit)
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Problem beim Angriff auf Problem beim Angriff auf SSLSSL--

geschütztegeschützte Webserver:Webserver:

Klassische Sicherheitsscanner wie Nessus, Whisker oder der Stealth 
HTTP Security Scanner versagen bei HTTPS. Um über normales
HTTP auf die Applikation zugreifen zu können, wurde der Stunnel 
(http://www.stunnel.org) im Client-Mode eingesetzt (stunnel -c -d 

80 -r ziel.com:443). Dieser Trick ermöglicht den Einsatz der
oben genannten Scanner. Um schnell an die verschickten URLs zu
kommen, wurde eine Kombination aus Dnsspoof und Webmitm 
eingesetzt. Als Resultat erhält man (erwartungsgemäß) ein falsches 
Zertifikat, da der Name der Site nicht übereinstimmt.

./sslproxy -L localhost -l 80 -R https-server -r 443

http://www.obdev.at/products/ssl-proxy
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Wird das Internet in Wird das Internet in 

Zukunft sicherer?Zukunft sicherer?

 Sicherungssoftware wird 
immer besser;

  ... aber die Hackertools ... aber die Hackertools 
auch.auch.

  Budget für Budget für SecuritySecurity in in 
Firmen steigtFirmen steigt

  ... langsamer als die ... langsamer als die 
Anzahl und Komplexität Anzahl und Komplexität 
der Systeme.der Systeme.

  ITIT--Security findet Security findet 
BeachtungBeachtung

  ... insbesondere bei ... insbesondere bei 
jugendlichen Hackern.jugendlichen Hackern.

  Neue Neue 
SicherheitsstandardsSicherheitsstandards

  ... setzen sich nicht ... setzen sich nicht 
durch.durch.

„Ja!“ „Nein!“
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... aus dem ... aus dem 

PolizeiberichtPolizeibericht

� http://www.bka.de/pks/pks2001/index2.html

� Probleme: riesige Dunkelziffer, da Angst vor 
Publizität.

� FBI/CSI-Studie 2002: 
� Bezifferbarer Schaden in den USA: 455Mio$.
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... Folgerung aus der ... Folgerung aus der 

Polizeistatistik ...Polizeistatistik ...

Kriminalstatistik 2000 2001

Steigerungsrat

e 2000/2001

Sabotage 268 920 343%

Ausspähung 538 1463 272%

Computerbetrug 17310 59670 345%

Prozentsatz der 

Ausspähungen, die vom 

Opfer entdeckt werden 3,00% 4,00%

Prozentsatz der 

entdeckten Fälle, die zur 

Anzeige gebracht 

werden. 10,00% 8,00%

Hochrechung: Reale 

Fälle pro Jahr 179333 457188

Frage: Wie hoch ist die Dunkelziffer?

• In der Regel zeigen

Unternehmen

Straftaten nicht an.

• In der Regel 

entdecken 

Unternehmen gar 

nicht, dass sie Opfer 

von Hackerattacken 

werden.
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IncidentIncident Statistik von Statistik von 

Cert.orgCert.org

Jahr Incidents

1988 6

1989 132

1990 252

1991 406

1992 773

1993 134

1994 2340

1995 2412

1996 2573

1997 2134

1998 3734

1999 9859

2000 21756

2001 52658

2002 86272
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Neue SicherheitsschwächenNeue Sicherheitsschwächen

Year 2000 2001 Q1-
Q2,2002Vulnerabilities 1,090 2,437 2,148

Vulnerabilities

reported

1995-1999

Year 1995 1996 1997 1998 1999
*Vulnerabilities 171 345 311 262 417

1.2000-2002

Total vulnerabilities reported (1995-Q2,2002): 
7,181

Pro Tag sind das 11,8 neue

Sicherheitsschwächen!!

Tendenz steigend!
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Bsp. Feb 2001:Bsp. Feb 2001:

AnnaAnna--KournikovaKournikova--VirusVirus

Zitat aus dem Heise-Ticker:   
"OnTheFly" erklärt auch, er habe das Virus nicht einfach 
aus Spaß an der Freude in Umlauf gebracht. Vielmehr 
wollte er beweisen, dass Anwender nicht viel aus früheren 
E-Mail-Würmern wie ILOVEYOU gelernt hätten. Nach 
seinen Aussagen hat "OnTheFly" ein Virus 
Construction Set benutzt, um seinen Wurm zu 
programmieren, da er sich nicht mit 
Programmiersprachen auskenne. Weil er ein großer 
Fan des Tennis-Stars sei, habe er den Wurm 
"AnnaKournikova" getauft: "Sie verdient ein wenig 
Beachtung, nicht wahr?"
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Motivation: Motivation: ScanningScanning einer einer 

IPIP--Range mit Range mit LanguardLanguard

Viele PCs haben unerwünschte
Freigaben – im Unternehmen
und zuhause.
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Rechtliche HintergründeRechtliche Hintergründe

� §202A StGB (Ausspähung von Daten)

� Schlussfolgerung:
� Lediglich Datendiebstahl/Sabotage ist verboten -
reine Einbrüche nicht.

� Ausspähung von ungesicherten Daten ist nicht 
strafbar.

� Konkrete Gesetzeslücken:
� Netbios-Ausspähungen
� Lotus-Domino-Angriffe
� WLAN-Angriffe („War-Driving“)

“…die gegen unberechtigten Zugang
besonders gesichert sind,…”
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Hacker in den MedienHacker in den Medien

� T-Online-Hack

� Melissa-Virus

� D.o.S. gegen Lycos, CNN, durchgeführt von 
„Mafiaboy“

� ILOVEYOU: bisher 10 Milliarden DM Schaden

Keine raffinierten Techniken;

Die Angreifer sind meist Kinder!
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EntwicklungstendenzenEntwicklungstendenzen

Hacking
Tools

1980           1985          1990          1995         19991980           1985          1990          1995         19991980           1985          1990          1995         1999

Know-How des
Durchschnitts-
Eindringlings

Qualität
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Simulation einer Simulation einer 

komplexen Attacke komplexen Attacke –– live!live!

1. Überlisten eines Switchs
2. Erlangen einer Man-in-the-Middle-Position

durch DNS-Spoofing

3. Einsatz eines Krypto-Relays zum Knacken 
einer HTTPS-Session

4. Ausspionieren und Abfangen einer PIN/TAN-
Kombination
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EavesdroppingEavesdropping

� Ethernet basiert auf CSMA/CD

Alice Bob Robert Chris 

What´s your password, Bob? 
It´s “2Bornot2B”.

Hacker 
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SniffenSniffen am Switch mittels am Switch mittels 

ARPARP--SpoofingSpoofing

Client C Hacker HServer S

IP MAC

IPS
MACS

IP MAC

IPC
MACC

MACHMACH

MAC Port

MACS 2

MACS 3 ??

Pakete weiterleiten

Arp Relaying!
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Schutz vor Schutz vor ARPARP--SpoofingSpoofing

1.Feste ARP-Tabellen in Endgeräten (arp –s)

2.Feste ARP-Tabellen in Switches (???).
3.Arpwrap (Unix) – detektiert Attacken

4.Einsatz von IEEE 802.1x (Authentifikation am Switch, 
basiert auf EAP) 
->Besonders interessant bei Wireless LANs
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DNSDNS--SpoofingSpoofing mit mit 

dnsspoofdnsspoof

Anwender
Win2K

Angreifer

DNS-Server

Hacker-
WWW-
Server

1: DNS-Anfrage

2: DNS-Antwort (falsch)

3: Anwender geht zum
falschen Webserver

2a: DNS-Antwort (OK)

2b: ICMP-DST_unreach
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PublicPublic--Key VerfahrenKey Verfahren

Vorteile:

� Effizient (dank 
Hybridverfahren)

� Komfortabel
� Kein „Shared Secret“ und 

kein geheimer 
Schlüsseltausch nötig.

� Niedrige Schlüsselzahl
� Zertifikate

� Sehr sicher

Offene Fragen:

� Wie werden die Public 
Keys ausgetauscht?
� Über einen sicheren 
Kanal?

� Mit Zertifikaten
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ManMan--inin--thethe--Middle Middle --

AttackeAttacke

Client Server
KeyClient

KeyServer

KeyClient KeyHacker

KeyServerKeyHacker
Hacker

Encr. with KeyHacker

Encr. with KeyClient

Encr. with KeyServer

Encr. with KeyHacker
ServerHackerClient

M.i.M.

communication

ServerClient
M.i.M.
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WLAN WLAN 

� WLAN basiert auf IEEE 802.11 (wie Ethernet)

� Ethernetattacken auf WLAN übertragbar 
(Sniffing, Spoofing, Hijacking, MiM ....)

� Wachsendes Gefahrenpotential

� Unterliegen kaum physikalischen Grenzen

� Reichweitenvergrößerung durch 
Zusatzantennen
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WLAN WLAN -- ProblemeProbleme

• WLAN - Sniffer nicht 

detektierbar � hohe 

Anonymität

• SSID f. Auth. unbrauchbar

• statische WEP 

Verschlüsselung zu schwach

Lösung: Mutual Authentication zwischen Client, 

AP (+ Radius) u. dynamische WEP Keys
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WLAN WLAN –– HackingHacking

� AP leicht installierbar (Problem Putzfrau)

� Wardriving mit „Netstumbler“

� WEP Keys entschlüsseln mit „Airsnort“

� DoS – Attacken gegen Client+AP + Systeme 
im LAN !!!

� ARP-Spoofing – Attacken z.Bsp. mit „Hunt“ 

� Sniffing z.Bsp. mit Dsniff

� MiM – Attacken auf SSH, SSL....
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WarWar--DrivingDriving 1/21/2
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WarWar--DrivingDriving 2/22/2
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Ich freue mich
auf Ihre Fragen!

(weitere abgedruckte Folien sind nicht Bestandteil des Vortrags und werden nur diskutiert, wenn noch Zeit ist – oder 
wenn spezielle Nachfragen kommen.)
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Probleme beim Geschäftsprozess:
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WLAN WLAN –– HackingHacking

� Anonyme Internetnutzung (Haftung?,Kosten?)

� Sniffing (Industriespionage)

� Datendiebstahl

� Datenmanipulation

� Rogue AP (der Stärkere gewinnt!)

�Erhöhtes Gefahrenpotential für Nutzer+Daten

�Momentan zu schwacher Industriestandard
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Ausbruch aus Firewall (Theorie)Ausbruch aus Firewall (Theorie)

� Worauf basiert TCP/IP? -- Auf der 
Sicherungsschicht, die den Austausch 
von Bit-Streams ermöglicht.

� Idee: Einsatz von Layer-7-Protokollen 
zur „Simulation“ von Layer-2.

7 Application Layer HTTP, HTTPS,

SMTP, FTP, DNS,

ICMP

6 Presentation Layer

5 Session Layer

4 Transport Layer

3 Network Layer

2 Data Link Layer

1 Physical Layer

7 Application Layer

6 Presentation Layer

5 Session Layer

4 Transport Layer

3 Network Layer

2 Data Link Layer

1 Physical LayerPPP
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Ausbruch aus FirewallAusbruch aus Firewall

(Praxis 1/3)(Praxis 1/3)

� Bsp: Nur HTTP-Zugriff wird auf externe 
Rechner gestattet.

� ---> Mitarbeiter installiert auf externem 
Rechner ein telnetd, der auf Port 80 lauscht.
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Ausbruch aus FirewallAusbruch aus Firewall

(Praxis 2/3)(Praxis 2/3)
� Als Reaktion führt das Unternehmen Proxy-Zwang ein.

� ---> Mitarbeiter benutzt das CONNECT-Feature

FW-
Proxy

Win-98
PC

Externer
Rechner

8080 443Telnet-over
-HTTP

Telnet

CONNECT host.de:443 HTTP/1.0
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Ausbruch aus FirewallAusbruch aus Firewall

(Praxis 3/3)(Praxis 3/3)

� Resultat: IP-over-Everything möglich.

� Man kann IP auf jeder möglichen 
Kommunikation aufsetzen lassen; TCP-
Pakete lassen sich auch über E-Mail 
transportieren.

Resultat: sofern irgendeine Kommunikation mit dem 

Internet möglich ist, lassen sich sämtliche 

Zugangsrestriktionen einer FW außer Kraft setzen.
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1993:

Fa. Siemens Koreanische Regierung

Fallbeispiel: Computerspionage

Fax mit Angebot

für ICE

Französischer 

Geheimdienst

(DGSE)

Fa. GEC Alstom
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Abhörsystem ECHELONAbhörsystem ECHELON
Geheimdienste online?Geheimdienste online?

Misawa

Leitrim

Sugar Crove

Yakima Firing

Center

Waihopai

Shoal Bay

Geraldton

Station

Bad Aibling

Menwith Hill

Morwenstow
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Nur diese Fälle
werden öffentlich bekannt.

TäterprofileTäterprofile

Know How

Neugierige
Studenten

Industriespione
Geheimdienste

kriminelle
Energie

klassische
Hacker

Script Kiddies

klassische
Innentäter
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Wie erobert man einenWie erobert man einen

Zugang eines EZugang eines E--CommerceCommerce--

Servers?Servers?

???
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z.B. so:z.B. so:

� Angriffe auf die Verbindungen (Sniffing, Spoofing, 
Hijacking).

� D.o.S.-Angriffe (Z.B. von Mafiaboy)
� Angriffe über HTTP

� Buffer-Overruns
� CGI-Attacken
� Path-Climbing-Vulnerabilities
� Meta-Character-Attacks
� Direkter Zugriff möglich (z.B. bei Lotus Domino)

� Andere Dienste: FTP, TELNET, MS-SQL,...
� Schlecht konfigurierte Rechner


