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Hohe Systemkomplexitat

Breitband Verfligbarkeit Signifikantes Datenwachstum

‘ Unstrukturrt Daten
JEin Klick mit groBem Wirkungskreis”
Advanced Persistent Threats

SmartClients im Trend- BYOD




“Wir fragen uns, ob wir alle Risiken indentifiziert haben?

..wir befinden und im Blindflug.”
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Off-by-One Fehler

if (id < @ || id >channels alloc) {
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/1) heise online

» SICHERHEIT 2.0 - MEINUNG - COPYRIGHT - OKONOMIE - USA - LATEINAMERIKA - ORIENT - POLITIK-NEWS News-Meldung vom 11.10.2011 18:25 « Vorige | Nachste »
4

Ho_me _Newl(:ker AL S Lef CCC entlarvt Bundestrojaner und Sicherheitspolitik RSA: "Wir wurden von einem Staat gehackt”
heise online > News > 2011 > KW 27 = Server der Bundespolij Florian Rétzer 09.10.2011 EED verlesen / MP2-Download

Trotz des Urteils des Verfassungsgerichts ist der Bundestrojaner genau das Die beiden Lenker von B2
08.07.2011 12:10 Monstrum des Uberwachungsstaates geworden, wie Kritiker dies prophezeit nutzien ihre jeweiligen '

o ! Einzelheiten der Angrifgs
Server der Bundespolizei ausspioniert UrPDATE Angreifer um einen Sta

andere Angreifer in Fri

“mmien Staat ausz ; = = 3
Die Gruppe NN-Crew will nach eigenen Angaben in eine’ *n, die hinter d¢ “Guide for Reducing Data Center Physical Infrastructure Energy

0 HONE | SEITE 2 A0 | EVENT Schwere Cyberattacke gegen IWF agsbehorden z Censumption.in Federalfiaie Gontors®

Computerworld.c. ol il Lo e sar e _ .
" Opfer gefallen. Norwegian Defense Firms Hacked, Intel Reports

worlesen # MP2-Download

Washington/Jerusalem (dpa) - Der Nox 18,2011 D6.00AM | By AGENCE FRANCE-PRESSE Comments
Internationale Wahrungsfonds (IWF) ist
Medienberichten zufolge moglicherweise i Recommend W Tweet 0 e i) BHe < AA -

der Cyberattacke einer auslandischen

Symantec gibt Hack auf eigenes Netz i st ouillen.

Symantec hat zugegeben, dass ihr eigenes Netzwerk gehackt und Quelltext | OSLO - The biggest wave of hacking and espionage attacks in

wurde. 8 PR e Norway's history has hit key defense and energy companies, the
. Dabei sei «eine groBe Menge» Daten Topics National Security Agency (NSM) said Nov. 18
Vi ,20.01.2012 11:31. a :
OR AP SN SLL AV entfernt worden, meldete die oy

In einer Mitteilung an die Nachric . S S Finanznachrichtenagentur Bloomberg Al least 10 companies have over the past year fallen victim to
ferner unter Berufun’ B et Vorige | Nach “one group,
der Umstande. Betrc 24.03.2011 09:50 5‘ eurity © Vorige | Nachste »

Homm  Finunzen  Unbeshiren Imchnoiogim  Autc  Humes =8 SSL-GAU' Eln Angrlff im cyberwar '

vorlesen # MPZ-Download

Comodo hat weitere Informationen zu der ;{ompromitiierunc seiner Certificate
Authority veroffentlicht, bei der ein unbekannter Angreifer an SSL-Zerlifikate fur

Hacker-Angriff auf Zoll schwerer als bislang bekannt bereits bestehende Webseiten gelangt ist. Zu den Domains gehdoren login.live.com,

Dile Foigen eines Hadeer-Angrifis aut geuscne Ermitiungsiosntngen solien geutlich groder sein als: bisner bekan. Sohlampens] belm Sovg mail.google.com, WW’W.gOOgle.COm, Iogin.yahoo.com, Iogin.skype.com,
der Daten machte den Angrif! dberhaupt ars: magilich.

SRTHEL HOMMENTARE (4]

addons.mozilla.org sowie ein nicht naher bezeichneter "Global Trustee".

RSA EMC:
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Ubergeordnetes Sicherheits-, Governance, Risiko und Compliance Management

Organisation Rechtliche Standards & IK
ProzesseldAnencungen Anforderungen Security Richtlinien Technologien

KonTraG ISO

2700x
BDSG ITIL

BSI
Grundschutz |

Netzwerk

— : Virtualisierung
|
|

Storage

Organisations Juristisches ,Compliance* Technisches
Wissen Wissen Wissen Wissen

RSA EMC:
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Beispiel Cloud Computing

Konvergenz: Governance, Risk & Compliance (GRC) & Security Management

GRC Reifegrad

Dynamik
RSA EMC’

© Copvriecht 2012 EMC Corporation. All riehts reserved.



Statisch Versus Dynamisch

Compliance
Unternehmens-
Rchtlinien

e

Intelligenz

Identifizieren
Analysieren
Handeln

liesten
BErchten)
BERCHGER

* Regel-basierend . Riso-basierend
* Silo-Blick * Kontextabhdngig
* Auditiert * Agilitat
RSA ) 25.Y (08
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Kern Kompetenzen

RSA Archer 5%

Management fiir den Lebenszyklus der Unternehmensrichtlinien und Ausnahmeregelungen
Effiziente Erfiillung der Compliance Anforderungen

Visualisierung und Kommunikation von Risiken auf allen Geschaftsebenen

Investigation und Resolution von physikalischen und Cyber Vorfallen

Zentrales Kontinuitdats-Management und Disaster Recovery

Geschdfts- und Risiko-basierte interne Audits

RSA EMC:

© Copvriecht 2012 EMC Corporation. All riehts reserved.




eGRC Ecosystem

RSA Archer eGRC Platform

System Integration eGRC Content

© Copvricht 2012 EMC Corporation. All riehts reserved. 14



Handlungskompetenz

Intelligence via Externe Netzwerk Intelligenz

oesunmon lP Profiler Report °
Informer Repo
Cn -Kldpl" zonlzusow

Event Daten

nnh Warning by Profiled Destination °

('mm;zw 124328 A y inbound (No xlate) tcp src outside 6 20117024

nM Suspicious by Profiled Dﬁtmuono

lv ule
(uudpl? 2001 124327 A

Daten iiber die Umgebung

msh lnlo by Profiled Destination 1P
Inforrmer Rul
Cn ummn zm 124325 M
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,Man kann keine Einheit erzielen, e
wenn man sich gegenseitig auf
die Fiif3e tritt*

Francgois Mitterrand
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