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Die wirklichen Bedrohungen im Cloud
Computing

Heute: Daten und Nutzer innerhalb der Burgmauern

http://www.niewergin.de/holztiger-m-16.html
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Die wirklichen Bedrohungen im Cloud
Computing

Heute: Daten und Nutzer innerhalb der Burgmauern

Physikalischer Zugang zum Intranet wird immer starker
reglementiert (z.B. Deaktivierung von USB)

Firewalls, DM/Z, etc. schutzen die Daten vor externem
Zugriff

AV-Scanner und IDS splren unerwinschte
Eindringlinge auf

Schwache Authentifikation (Passworter) im Intranet

Zugang fur AuBendienstmitarbeiter Gber starke, schwer
zu konfigurierende Techniken (IPSec-VPN, OTP, ...
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Die wirklichen Bedrohungen im Cloud
Computing

Cloud Computing: Nutzer und Angreifer auBBerhalb der
Burg
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Die wirklichen Bedrohungen im Cloud
Computing

Cloud Computing: Nutzer und Angreifer auBerhalb der

Burg

Gleicher physikalischer Zugang zum ,Intranet” der Cloud
fOr Nutzer und Angreifer

Firewalls, DM/Z, etc. schiutzen die Daten nicht mehr vor
externem Zugrift

Sicherheit der Daten im Cloud RZ: Vertrage, SLAs

Zugang far alle Mitarbeiter (und alle Angreifer) Gber
(schwache?) leicht zu konfigurierende Techniken
(Passworter, Single-Sign-On, ...)

Sicherheit der Identitat = Sicherheit der Daten
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Der Webbrowser als universelle Client-
Software in der Cloud

T

Browser ) ( Internet\ﬁ

0‘ 0‘

Webserver
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Der Webbrowser als universelle Client-
Software in der Cloud

Machtiger Funktionsumfang

/ \/ ( DANIC )
ll | Plattformunabhangig
o || kostenlos | [ — N
O 2 *g k= \ — — 1l | ,||—=
ks § o ) T Von allen Cloud-Anbietern unterstitzt
c N > MITCTITCT ] —
() <C
T < 5 <l ( 4( Es funktioniert! q
/\/
Warum sollte eine proprietare, n Database

plattformabhangige, teure, nur fur
einen einzelnen Anbieter nutzbare
Clientsoftware zum Einsatz kommen?

-
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Browser-basierte Anwendungen

« Web 2.0
— Soziale Netzwerke: StudiVZ, Youtube, XING, ...
— Neue Anwendungen: Google Maps, ...
— Viel Javascript-Code + XMLHttpRequest: AJAX

« SaasS (Software as a Service)
— Klassische Desktop-Anwendungen jetzt im Browser
— Z.B. MS Word — Adobe Buzzword
— Browser in der Rolle des Betriebssystems

« SOA (Service Oriented Architecture) m I
— Neues Paradigma flr Serveranwendungerniiiiaie i
— Browser ist zentrale Clientsoftware

Software im Brﬁwser

ik Carre enm g e s B Ly

{= Adobe - Textverarbeitung auf Acrobat.com mit Adobe Buzzword - ... El@lgl
e

—

@ > I .E http: e, adobe. co Vi || X |c't

{-? "1'* |E Adobe - Textverarbeitung. .. ‘ I {-?7 - D M - ,'_-),"Sate s

Adobe Buzzword

ot

| »
& Internet FA00% v
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Why Phishing Works

‘A HypoVereinsbank - Microsoft Internet Explorer

I Datei Bearbeiten Ansicht  Einfiigen Format  Extras  Akbionen  ? Datei Bearbeiten  Ansicht  Favorken  Extras 2
: \ = [& i = = 3
i i Ankworken | S Allen antworten | ©2 Weiterlsiten | = 4 | 4 | ¥ | ﬁ Fist K| T - A 1% | @ . Adresse @ http:fimy.hypovereinsbank. de.prot.diisyst.inir1 fhy/ 5
Home  Uberuns | Presse | Investor Relatins | Research | Jobs und Kamiers | Coerblick | Hite | Kortakt | Datenschutz [ unicrest croue [N
o Hypovereinsbank Direct B@nking [infonum-866032@hvh. de] Gesendet:  Keine Angabe

Ans Joerg.sahlmen i
e P— HypoVereinsbank
Betreff:

Es ist wichtig!
= . Pri B i ite fiir Online-Banking. ~
. Ihr Leben Frau
: @
HYPOVBTC]nSbank - 2 Geben Sie alle unbenutzten TAN-Hummern lhrer TAH-
¢ Firmenkunden Listaein
Freie Berufe Hert 22
Sehr geehrter Kunde, sehr geehrte Kundin, ~ Ihr Business 2
“orname Tk My TAN

Die Technische Abteilung der Hypo'ereinsbank fuhrt zur Zeit eine vorgesehene HeIE ST [ -
Software-Aktualisierung durch, um die Qualitat des Online-Banking-Service / -
Zu verbessaem. .

swhe [ & T”"“‘EL -
%TDDLBDX

Wir machten Sie bitten, unten auf den Link zu Kicken und lhre Kundendaten

bestatigen || B =
Lexikon = l—‘ =
https:ff'my. hypovereinsbank. de/prot/termplates/custconfirame. jsp (i i = &
Formulare 5
Wiir bitten Sie, eventuelle Unannehmlichkeiten zu entschuldigen, und danken thnen for thre fetilal = Ta-Serie  Direct B@nking Nummer
Mlithilfe Geschiftsbedingungan |
& Konditionen |

]

[t frmy by
Kurssuchs "’J”—
~ |

e |

Schlosssymbol fir SSL fehlt,

Geben Sie niemals eine oder mehrere TANS ein, wenn Sie nickt selbst zuvor ginen Auttrag (7.8 Ubervweisung,
ATy kaben! g

aber das stort keinen Nutzer! = | —

. . . . ' [ ]
Fazit: Klassische PKI hilft nicht! h g 1
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DNS Cache Poisoning: Dan Kaminski (Black
Hat 2008)

DNS server for
victim.org

Query: aaa.victim.org

Attacker DNS resolver

v

. Forward Query: aaa.victim.org
Answer: aaa.victim.org >

AR: www.victim.org

v

Query: aab.victim.org

v

. Forward Query: aab.victim.or
Answer: aab.victim.org Query =g

AR: www.victim.org Geburtstagsparadoxon: Angriff
erfolgreich nach 10 Sekunden! "
] [ ] .
Fazit: DNS hilft nicht! h g
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Sicherheitsmechanismen: SSL/TLS

Client Server

ClientHello .
Prem. « ServerHello (Session_ID)
E?Erit... Certificate
1ot P ServerKeyExchange
—: p CertificateRequest

< ServerHelloDone

y Certificate

ClientKeyExchange .

- . T~
CertificateVerify N =
[ChangeCipherSpec] secret
N > 0101... b
Finished . 110110 {

* [ChangeCipherSpec] s

« Finished

Letzter kryptographischer Angrift:

Bleichenbacher 1998.
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Sicherheitsmechanismen: SOP (Same

Origin Policy)

Document1 Document?2
Cookies Form | | Script1 Scripti: Script2: Script3:
GetCookie || Modify Send/
Name Account | | Amount Account Request

/

UBﬁgin: attacker.org:443 J

|
| Schwenk | [ 443232 | 66,43 |
[Origin: banking.t;aﬁkcom:443 ]

sop
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Sicherheitsmechanismen: SOP and SSL

« Keine direkte
Interaktion
zwischen SSL
und SOP

* Nutzer wird
gezwungen,
Sicherheits-
entscheidungen
zu treffen

{= Zeriifikatfehler: Navigation wurde geblockt - Windows Internet Explorer, |Z”E|E|
@.\::__; - |& http: ffmnail k-online, de/ V| || X | | L2~
@ -

'i:? aly I"_',éZertiFikatFehler: Mavigation wurde geblockt I_l ‘[;-;;’T - B EEJ b .'j’SBi_tB = '}f Extras - ?

'@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde fir eine andere Adresse der Website
ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw.
Daten die Sie an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website
wechseln.

@ Klicken Sie hier, um diese Webseite zu schlieBen.
& Laden dieser Website fortsetzen (nicht empfohlen).

@ Weitere Informationen

||

< | 3
IFertig €D Internet & 00 <
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XML Signature

<Signature Id="MyFirstSignature" xmlns="http://www.w3.0rg/2000/09/xmldsig#">

<SignedInfo>
<CanonicalizationMethod Algorithm=“..."/>
<SignatureMethod Algorithm="..."/>
<Reference URI=".../">
<Transforms> 1
<Transform Algorithm=*..."/>
</Transforms>

<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>j61wx3rvEPOOVKtMup4NbeVu8nk=</DigestValue>
</Reference> v
</SignedInfo>
<SignatureValue>MCOCFFrVLtRlk=...</SignatureValue>
<KeyInfo>
<KeyValue>
<DSAKeyValue>
<P>...</P><0>...</0><G>...</G><Y>...</¥Y>
</DSAKeyValue>
</KeyValue>

[ ]
[ ]

</KeyInfo>
</Signature> n g -I
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XML Wrapping Attacks (Mcintosh and
Austel 2005)

Das Originaldokument: Der SOAP Body ist signiert und wird Gber das wsu:id
Attribut referenziert; die Signaturprifung gibt nur einen Booleschen Wert
(TRUE/FALSE) zurlck.

soap: envelope

soap: header soap: body ( wsu:ld="theBody" ]
wsse:security getQuote ( Symbol="IBM* ]
ds:signature Schwachstelle: XML
Signature Verifikation und
ds:signedinfo Geschéftslogik verarbeiten
Daten unabhangig r
ds:reference ‘[ uri="#theBody" voneinander. g '|
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XML Wrapping Attacks (Mcintosh and

Austel 2005)

Das modifizierte Dokument: Die gleichen Daten sind signiert und referenziert
Uber das wsu: id Attribut, aber der SOAP Body wurde verandert.

soap: envelope

soap: header soap: body wsu:ld=“newBody* )
wsse:security Wrapper getQuote ( Symbol=“MBI*
ds:signature soap: body \ wsu:ld=“theBody* )
ds:signedinfo getQuote f Symbol=“IBM*

ds:reference

‘[ uri=“#theBody"

hg1:
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Fehlerhafte Signaturverifikation in der
Amazon Cloud

<soapenv:Envelope>
<soapenv:Header>
<wsse:Security>
<wsse:BinarySecurityToken wsu:Id="CertId-19">...
<ds:Signature>
<ds:SignedInfo>...
<ds:Reference URI="#id-17547166">...

<ds:Reference URI="#Timestamp-7461949">...</ds:SignedInfo>
<ds:SignatureValue>...</ds:SignatureValue>
<ds:KeyInfo>
<wsse:SecurityTokenReference><wsse:Reference URI="#CertId-19"/>
</wsse:SecurityTokenReference></ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</soapenv:Header>

<soapenv:Body wsu:Id="id-17547166"> <
<ec2:DescribeImages>

</ec2:DescribelImages>

]
|

</soapenv:Body>
</soapenv:Envelope> g -I
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Fehlerhafte Signaturverifikation in der
Amazon Cloud

<soapenv:Envelope>
<soapenv:Header>
(<!—— same header as original message ——>)

<ds:Reference URI="#id-17547166">...

</soapenv:Header>
<soapenv:Body wsu:Id="id-17547166"> <*---~""-"""----------1
<ec2:RunInstances>

</ec2:RunInstances>
</soapenv:Body>
<soapenv:Body wsu:Id="id-17547166"> <
<ec2:DescribeImages>

</ec2:DescribeImages>
</soapenv:Body>
</soapenv:Envelope>

ICWS 2009

[ |
[ |
N. Gruschka, L. Lo lacono, Vulnerable Cloud: SOAP Message Security Validation Revisitehlg 'I
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Fehlerhafte Signaturverifikation in der
Amazon Cloud

Wie die Signaturverifikation Wie die Geschaftslogik
(DOM) die (XML-)Welt sieht (SAX) die (XML-)Welt sieht
Envelope Envelope
Header Body Header Body
| wsu:ld="id-17547166" | wsu:ld="id-17547166"
Security | Security |
| Describelmage | _
Signature Signature
| |
SignedInfo SignediInfo
| |
Reference URI="#id-17547166" Reference URI="#id-175471p6" i

-
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Fehlerhafte Signaturverifikation in der
Amazon Cloud

«  Signaturverifikation verwendet DOM:
— Zuerst wird der erste Body in den Hauptspeicher geladen

— Dann wird der zweite Body in den Hauptspeicher geladen: da er ein
identisches ID-Attribut besitzt, wird der erste Body mit dem zweiten
Uberschrieben

— Somit sind die tatsachlich signierten Daten geladen, und die
Signaturverifikation ist erfolgreich

«  Businnes Logic verwendet SAX:

— BL wartet auf den Event, dass der Body der SOAP-Nachricht
geladen wird.

— Sobald dieser Event eintritt, werden die Daten verarbeitet, in
diesem Fall die nicht signierten Daten.

— Tritt der gleiche Event zum zweiten Mal auf (der Original-Body wird

geladen), wird er ignoriert. :
hg
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MS Passport: Generische Schwachstelle

Browser Relying Party |dentity Provider

Request Data

v

Redirect: Authorization req.
SSL Handshake with(out) Server Authentication
Redirect + Send-Data(c = Enc,4(ticket))

SSL Handshake with(out)
Server Authentication

A

A

A

A
\

Send-Data(c)

Access Ticket ¢ by \ Access Ticket ¢ by

Cross Site Scripting DNS/PKI spoofing
Data

\{

<
«
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MS Cardspace

Client |dentity Relying Identity
Browser Selector Party Provider

n
>

HTTP/GET to protected page

HE TP/redirect to login page

A

HTTPS/GET to login page

>

HTTPS login page

Policy

GetBrowserToken(RP Policy)

@ Select Identity .

~
.
~

I
L

HTML information card tag

'@‘ WS-MEX GetMetadata RBquest
< S-MEX GetMetadata Response
@ WS-Trust RST Request (User credentials)

n
>

Identity needs credentials

n
»

WS-Trust RSTR Response (security token)
H

Return security token

- P/refllirect with session cookie .
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Losung 1: Wiedererkennen des
Browsers

Browser Relying Party |dentity Provider

Request Data

Redirect: Authorization req.
SSL Handshake with Client Authentication Key PK,
Redirect + Send-Data(c = Enc,(PK.))

SSL Handshake with Client

\

Authentication Key PK, . Token ¢ kann immer
Send-Data(c) R noch mittels XSS
oder DNS/PKI
Dec,s(c) = PK,? Spoofing gestohlen
werden ... aber es
Data ist jetzt an den y
Browser gebunden!J '|
N. KLINGENSTEIN. SAML V2.0 Holder-of-Key Web Browser SSO Profile. Horst-Gértz Institut W

Working Draft 11, 11.01.2009. flir IT Sicherheit W



Losung 2: Wiedererkennen des
Servers

Browser Relying Party |dentity Provider
http SOP TLS TCP
Start » TCP Handshake R
Ready Request Data
Redirect + I1Dg,.
Start
Start TCP Handshake
ok Ready SSL Handshake with Server Authentication (pk, ) R
Readye Pe
Req
_neq | Req + Data(c,,IDg) . My(c.()
) Redirect + Send-Data(pk; : ¢; = Enc(ticket)) .
_Pksicy
Start
Start| TGP Handshake ‘
.Ready ss| Handshake (pk.) .
Ready&
Ready. P "
Req Req + Cookie(cs) . Verify(c,) N
. Data &/\\’ g -I
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Ausblick: Was noch zu tun ist

« Neue Paradigmen fur Browser-Sicherheit:

Kopplung von SSL/TLS und SOP
SSL-Client-Zertifikate, SSL/TLS ohne PKI

« WS-Security:

Integration bekannter SchutzmaBnahmen gegen Wrapping-
Attacken in die Produkte

Verbesserung der Performanz von XML Signature und XML
Encryption

Erweiterung aller Standards auf mehr als zwei Parteien
Model-Driven WS-Security

 Integration von Browser und XML, z.B. SAML SSL Client Certificate
Profile

hg1:
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Fragen?

joerg.schwenk@rub.de

www.hgi.rub.de
www.nds.rub.de
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